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QUYLT PINH
Ban hanh Quy ché An toan théng tin co quan thué

CUC TRUONG CUC THUE

Céin cie Lugt Quan Iy thué ngay 10 thang 12 ndm 2025;

Céin cie Ludt An ninh mang ngay 10 thang 12 nam 2025;

Céin it Ludt Bdo vé bi mdt nha nwde ngay 10 thang 12 nam 2025,

Cén cir Ludt Bao vé dir liéu cd nhdn ngay 26 thang 6 nam 2025;

Céin cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cia Chinh phi vé bdo
dam an toan hé thong théng tin theo cdp do;

Céin cir Nghi dinh 56 142/2016/NP-CP ngay 14/10/2016 cua Chinh phi vé ngdin
chdn xung dot thong tin trén mang;

Céin cik Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii vé viéc
quy dinh chi tiét mét s6 diéu cia Ludt An ninh mang;

Cin cir Nghi dinh 56 356/2025/ND-CP ngay 31/12/2025 cua Chinh phu quy
dinh chi tiét mot s6 diéu va bién phdp thi hanh Ludt Bdo vé diF liéu ca nhan;

Céin cik Nghi dinh s6 252/2026/ND-CP ngay 30/6/2026 ctia Chinh phu quy dinh
chi tiét mot s6 diéu va bién phdp dé t6 chire thi hanh Ludt Qudn Iy thué;

Cén cir Quyét dinh s6 381/QD-BTC ngay 26/02/2025 cua B$ truong Bo Tai
chinh quy dinh chiec nang, nhiém vy, quyén han va co céu 16 chire ctia Cuc Thué;
Quyét dinh 56 1892/QD-BTC ngay 30/05/2025 va Quyét dinh s6 2229/QP-BTC ngay
30/06/2025 ciia B trucng Bo Tai chinh sica d6i, b6 sung Quyét dinh s6 381/0D-
BTC ngay 26/02/2025 cua Bé trucng Bo Tai chinh quy dinh chirc ndng, nhiém v,
quyén han va co céu té chirc ciia Cuc Thué;

Cdn cik Quyét dinh s6 05/2017/QP-TTg ngay 16/3/2017 cua Thii tudng Chinh
phit ban hanh Quy dinh vé hé thong phwong dn g cieu khdn cap bao dam an toan

théng tin mang Quoc gia;



Cén cie Quyét dinh s6 2405/QD-BTC ngay 08/7/2025 ciia B§ truong Bj Tai
chinh Ban hanh Quy ché An toan théng tin mang va An toan théng tin BG Tai chinh,

Theo dé nghi cua Truéng Ban Cong nghé, chuyén déi s6 va tw dong hoa.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché An toan théng tin co quan
thué.

Pidu 2. Quyét dinh nay c6 hiéu lyc thi hanh k& tir ngdy ky va thay thé Quyét
dinh sé 1731/QD-TCT ngay 08/11/2024 ciia Tng cuc truéng Tong cuc Thué vé
viéc ban hanh Quy ché An toan théng tin mang va An toan théng tin nganh Thué.

Piéu 3. Truéng Ban Coéng nghé, chuyén doi s6 va tu dong hoa, Chanh Vin
phong, Truéng Ban T chitrc can bd, Truéng Ban Quan 1y tudn thi va hd tro ngudi
ndp thué, Tha trudng cac Ban/don vi thuéec Co quan Cuc Thué, Truéng Thué tinh,
thanh phé, cac don vi c6 lién quan chiju trach nhiém thi hanh Quyét dinh nay./. ¥

Noi nhin: CUC TRUONG

- Nhu Diéu 3; .
- Céc d/c P.CTrg (dé p/h);

- Cuc CNTT;
- Luu: VT, CDW
3




CONG HOA XA HOQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

QUY CHE
An toan thong tin co quan thué
(Kém theo Quyét dinh s6 422570D-CT ngay 2.6 théng P nim 2026
ctia Cuc Thué)

Chuong 1
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh, d6i twong ap dung

1. Quy ché nay quy dinh v& cdng téc an toan thong tin tai cic co quan thué.

2. Quy ché nay 4p dung véi:

a) Cong chure, vién chuc, ngudi lao dong thudc co quan thué cac cip va cac
co quan, td chirc, ¢4 nhéan bén ngoai tham gia x4y dung, phét trién, sir dung, quan
tri va van hanh an toan thdng tin co quan thué hodc c6 lién quan dén viéc xur ly,
truyén nhan hoic bao vé théng tin Cuc Thué.

b) Céc hé thong, (mg dung, dich vu céng nghé thong tin va vat ly dugc co
quan thué trién khai.

Piéu 2. Giai thich tir ngir va tir viét tit

1. Giai thich tir ngir:

a) An toan théng tin co quan thué duoc thyc hién trén cic nhém déi tuong
sau: An ninh Hé thong théng tin; An ninh dit liéu; An ninh v4t Ij; An ninh con
nguoi.

b) Thiét bi xir Iy thong tin 14 thiét bi diing dé tao 1ap, x1t ly, luu trit, truyén
dua thong tin dudi dang dién tir (mdy tinh, may in, dién thoai théng minh, thiét b
mang, thiét bi an toan thong tin, camera gidm sat va cac thiét bj tuong tu khac).

¢) H¢ thong théng tin 13 tip hop phin ctmg, phin mém va dir liéu duoc thibt
14p phuc vu myc dich tao 14p, cung cép, truyén dua, thu thép, xr ly, Iuu trir va trao
dbi théng tin trén khéng gian mang. '

d) Nguoi diing 1a cong chirc, vién chirc, ngudi lao dong tai cac don vi thude
co quan thué, ¢4 nhén bén ngoai tham gia xdy dung, phat trién, str dung, quan tri
va van hanh hé théng thong tin co quan thué hodc c6 st dung cac dich vu do co
quan thué cung cp, ¢6 két ndi trao ddi thong tin véi co quan thué.

d) Chu quan hé thong théng tin 1a Cuc Thué hoic cép c6 thAm quyén phé
duyét thué dich vu cong nghé théng tin, quyét dinh du tu du 4n xdy dung, thiét



1ap, nang cp, m& rong hé thdng thong tin theo phén cap. Trudng hop khong xéac
dinh duoc cip c6 thim quyén phé duyét dich vu cong nghé thong tin, quyét dinh
dau tu dy 4n x4y dung, thiét I3p, ning cép, mé rong hé théng thong tin, chi quan
hé théng thong tin 13 don vi c6 thAm quyén quan Iy truc tiép hé théng théong tin.

e) Pon vi vdn hanh hé thong thong tin Cuc Thué:

- Ban CPDS 12 don vi duoc giao van hanh hé théng théng tin do Cuc Thué 1a
cht quan hé théng thong tin.

- Vin phong Cuc Thué 14 don vi dugc giao van hanh hé théng camera gidm
sat do Cuc Thué 1am chi quéan hé théng thong tin.

- Thué tinh, thanh phd 14 don vi van hanh hé thdng thong tin:

+ Hé théng mang nodi b trién khai tai co quan Thué tinh, thanh phé.
+ Hé thong théng tin do co quan Thué tinh, thanh phé tu trién khai.
+ Hé thong thong tin khac do Cuc Thué phén cép, uy quyén.
- Thué co sé& 1a don vi van hanh hé théng thong tin:
+ Heé thbng mang noi b trién khai tai co quan Thué co s6.
+ Hé thdng théng tin do co quan Thué co s& ty trién khai.
+ Hé thdng thong tin khac do Thué tinh, thanh phd phan cip, uy quyén.

- Pon vi cung cép dich vu thuc hién vai trd don vi van hanh hé théng thong
tin dang trong thoi gian thué dich vu cong nghé théng tin.

g) Pon vi chuyén trach an toan hé thong thong tin:

- Ban CDS dam nhan vai trd don vi chuyén trach an toan hé théng théng tin
tai Cuc Thué.

- B6 phan chuyén trach vé an toan hé thf)ng thong tin tai Thué tinh, thanh
phd do Thué tinh, thanh phé thanh 1ap hodc phan cong dé thuc thi nhiém vu bao
dam an toan thong tin va {mg ciru sy ¢b an toan théng tin mang.

h) B6 phdn cong nghé thong tin (Bé phdn CNTT):

- Tai co quan Cuc Thué 12 Ban Céng nghé, chuyén dbi sé va tu dong hoa.

- Tai Thué tinh, thanh phé 13 phong Quan ly dir 1iéu va quén tri ri ro.

- Tai Thué co s& 1a bd phan duoc phén cdng lam cong tic cong nghé thong
tin, chuyén dbi sb, quan tri dit liéu.

i) Bo phdn van phong:

- Tai co quan Cuc Thué, Thué tinh, thanh phé 1a Vin phong.

- Tai Thué co s& 1 b phan duoc phan cOng lam cong tac hanh chinh, téng
hop.

J) Don vi cung cd]o dich vu 1a t chire, doanh nghiép hodc ca nhin dugce co



quan thué ky hop dong dé thuc hién mot sb cong viéc, nhiém vu theo yéu cau cia
co quan thué.

k) Pon vi quan Iy hop déng 13 don vi thude co quan thué duge phén coéng
thuc hién trién khai hop ddng véi don vi cung cép dich vu.

2. T ngit viét tit:

- CDS: Cong nghé, chuyén dbi sé va tu dong hoa.

- DLRR: Quan tri dir li€u va quéan 1y rui ro.

- TCCB: T chifc c4n bd.

- QLTT: Quan ly tuan thii va hd tro nguoi ndp thué.

- OT (Operational Technology): La cac thiét bi va hé théng ding dé giam
sat, didu khién va ty déng hoa cac quy trinh vat ly.

- 10T (Internet of Things): La céc thiét bj c6 kha ning két ndi Internet dé thu
thap, giri va nhan dit liéu.

Piéu 3. Muc tiéu, nguyén tic bio dam an toan thong tin

1. Muc tiéu:

a) Bao vé thong tin, hé théng thong tin cua Cuc Thué khong bi truy nhép, st
dung, tiét 19, gidn doan, sira d6i hoac pha hoai trai phép bao dam tinh nguyén ven,
tinh bado méit va tinh kha dung cta théng tin.

b) Bdo ddm hoat dong trén khong gian mang cta don vi, ¢4 nhin thudc co
quan thué khong gy phuong hai dén an ninh Quéc gia, trt tw, an toan x3 hoi,
quyén va loi ich hop phép ciia co quan, t6 chure, c4 nhan.

2. Nguyén tic bao dam an toan thong tin:

a) Tuan thu quy dinh ctia phap luat vé an toan théng tin; bdo vé bi mét nha
nudce, bi mit cong tc, dir liéu ca nhan; giao dich dién tr va cdc quy dinh khic ¢é
lién quan. Trudng hop cé vin ban quy dinh cép nhat, thay thé hodic quy dinh khéc
tai van ban quy pham phap luat, quyét dinh ctia cip c6 tham quyén cao hon thi ap
dung quy dinh tai van ban dé.

b) Pam bao vé an toan thong tin, ddng thdi giam thidu anh hudng dén viéc
trién khai cac hoat dong nghiép vu.

c) Phan cép, ity quyén trich nhiém bao dam an toan théng tin phu hop véi t6
chirc bd méy va phuong thirc lam viée ciia Cuc Thué.

Diéu 4. Tiéu ban An toan théng tin

Tiéu ban An toan théng tin 1a bd phan dugc thanh 1ap dé tham mwu, didu
phoi va gidm sat viéc thyc hién cong tic bao dam an toan théng tin theo quy dinh



ctia Quy ché nay.

1. Cuc Thué thanh lép Tiéu ban An toan thong tin:

a) Truéng Tiéu ban la Cuc truéng Cuc Thué.

b) Phé truéng Tiéu ban 14 Phé Cuc truéng Cuc Thué.

¢) Thanh vién:

- 01 Lanh dao cua timg don vi thuéc Co quan Cuc Thué.

- 01 céng chirc 1am thu ky Tiéu ban.

d) Truong hop can thiét, Truéng Tiéu ban quyét dinh thanh 1ap T4 giup viée
dé hd trg Tiéu ban trong viéc nghién ciru, tham muu, téng hop, don dbc, theo dai
va td chic trién khai cdc nhiém vu vé bao dam an toan thong tin. Thanh phan,
nhiém vy va ché d6 lam viéc ctia TS gitp viéc do Trudng Tiéu ban quyét dinh.

2. Thué tinh, thanh phé thanh 1ap Tiéu ban An toan théng tin:

a) Truéng Tiéu ban la Truéng Thué tinh, thanh phd.

b) Pho trudng Tiéu ban 1a Pho trudng Thué tinh, thanh phd.

¢) Thanh vién:

- 01 Lanh dao cia timg don vi thuéc Thué tinh, thanh phé;

- 01 cong chire lam thu ky Tiéu ban.

d) Trudng hop can thiét, Trudng Tiéu ban quyét dinh thanh lap T4 gitp viéc
dé hé trg Tiéu ban trong viéc nghién ciru, tham muu, tdng hop, don ddc, theo dsi
v t6 chic trién khai cac nhiém vu vé bao dam an toan thong tin. Thanh phin,
nhiém vu va ché d6 lam viéc cia T4 giup viée do Truéng Tiéu ban quyét dinh.

3. Chirc niing, nhiém vu cta Tiéu ban:

a) Tiéu ban An toan théng tin tai Cuc Thué

- Tham muu gitip Lanh dao Cuc Thué vé dinh huéng, chién luoc, chinh sich
va chuong trinh bao dam an toan thong tin cua Cuc Thué;

- Piéu phbi cong tac bao dam an toan thong tin gilra cac don vi thudc Cuc
Thué va céc don vi ¢6 lién quan;

- Gidm sat viéc trién khai Quy ché An toan thong tin co quan thué; danh gia
tinh hinh, rui ro an toan théng tin va chi dao trién khai céc bién phép khic phuc;

- Chi dao cbng tac mg ctru, khic phuc cac si ¢b an toan théng tin nghiém
trong;

- Thyc hién cdc nhiém vu khac do Cuc Thué giao.

b) Tiéu ban An toan théng tin tai Thué tinh, thanh phé

- Tham muu gitp Lanh dao Thué tinh, thanh phé v& cong tac bao dam an



toan thong tin tai don vi;

- Piéu phéi cong tac bao dam an toan théng tin gifta cac don vi thudc Thué
tinh, thanh phé;

- Giadm sét viéc thuc hién Quy ché An toan théng tin co quan thué tai don vi;
danh gi4 rii ro an toan thong tin va t6 chirc thuc hién cac bién phap x 1y theo
tham quyén;

- Chi dao céng tac tng ciru, khic phuc céc sy ¢b an toan thong tin nghiém
trong tai Thué tinh, thanh phé;

- Béo c40 cong tic dam bao an toan thong tin tai Thué tinh, thanh phé cho
Tiéu ban An toan thong tin cia Cuc Thué;

- Thyc hién cac nhiém vu khéc theo phén céng cia Cuc Thué va Thué tinh,
thanh phd.

4. Ché d6 lam viéc

a) Tiéu ban An toan thong tin hop dinh ky t6i thiéu m&i quy mét 1an va hop
dot xuét theo yéu cdu cia Trudng Tiéu ban hoic khi xay ra su ¢b an toan thong
tin nghiém trong, phét sinh rdi ro 16n hoiic ¢6 yéu cau ciia Lanh dao co quan thué.

b) Két luan cua Tiéu ban An toan théng tin 13 can ctr d& cac don vi trién khai
cac nhiém vu bao dam an toan thong tin theo chirc ning, nhiém vu dugc giao.

¢) Céc don vi thude co quan thué cé trach nhiém cung cép diy du thong tin,
hé so va phdi hop véi Tiéu ban An toan thong tin trong qua trinh danh gia rui ro,
kiém tra, giam sat va xt ly su cb.

d) Bién ban hop, két luan ctia Tiéu ban, bao cdo danh gi rii ro, bdo céo xir
ly sy ¢d va cac tai liéu lién quan phai duoc Iuu trit theo quy dinh cta phap luét va
quy dinh ctia co quan thué.

Chuwong I1
BAO PAM AN NINH HE THONG THONG TIN

Piéu 5. Quan Iy an toan ha ting mang

1. Kién trtic ha tﬁng mang

a) Kién tric mang phai duoc thiét ké phu hgp voi quy mo, mirc d§ quan trong
va yéu cau bao v€ cua hé thong théng tin.

b) Kién tric mang phai dugc xay dung trén co s& ap dung nguyén tic phong
tht nhiéu 16p, phan viing mang, quyén két néi i thiéu, mic dinh tir chdi va bao
dam tinh sin sang.



c) Kién tric mang phai duoc tai liéu héa diy du, bao gbm: Kién triic téng
thé, kién tric chi tiét. Tai liéu kién triic mang phai duoc cap nhat khi ¢6 thay dbi
va dugc ra soat dinh ky hang nam.

2. Nguyén téc xay dung ha tAng mang

a) Hé théng mang phai dugc phéan chia thanh cac vung mang phu hop vai
quy mé, kién tric, chic nang, myc dich sir dung va mirc d¢ quan trong ctia hé
théng nhim han ché truy cap trai phép va giam thiéu nguy co lan truyén su ¢ an
toan thdng tin. Tai Cuc Thué hé théng mang duoc phan chia téi thidu cac vung
mang sau: Phén ving mang trung gian (DMZ) cung cép dich vu Internet, phéan
ving mang bién két néi véi cac don vi bén ngoai, phan ving mang WAN dién
rong, phin vung 16i chira cac may chu, phin ving mang phuc vu viéc quan tri hé
théng, phan ving mang néi bo, phin viing mang cho méi truong kiém thtr, phan
viung mang cho ngudi ding, phan viing mang riéng cho két ndi Wifi. Tai Thué
tinh, thanh phé va Thué co sé hé théng mang dugc phan chia t5i thiéu cac ving
mang sau: Phan ving mang cho ngudi dung, phan viing mang cho may chu, phan
viing mang cho két ndi Internet (truomg hop c6 két ndi Internet), phén viing mang
riéng cho két ndi Wifi.

b) An toan co s& ha ting mang phai dam bao t6i thiéu:

- C6 phuong 4n du phong cho céc thiét bi mang chinh tai Cuc Thué, Thué
TP Ha Néi va Thué TP HCM;

- C6 phuong 4n phong chéng tin cong tir chéi dich vu, phong chéng tan
cOng mang ddi voi trung tdm dit lidu cia Cyc Thué;

- C6 phuong 4n kiém soét truy cap gifra cac ving mang; kiém soat may tinh
ngudi dung két ndi vao mang;

- Sir dung c4c giao thirc truyén nhan, giao thirc quén tri dugc ma héa theo
quy dinh.

3. Quan ly truy cap tir xa (tir Internet)

a) Truong hop thuc hién cdng tic quan tri, hé trg hé théng tir xa, ngudi ding
phai st dung mang riéng ao (VPN) do Cuc Thué trién khai. Mang riéng 4o duoc
c4u hinh x4c thuc da yéu td.

b) Trudng hop truy cép cic Ung dung, tai nguyén trong ndi bd tir xa, ngudi
dung phai sir dung hé théng truy cép tir xa do Cuc Thué trién khai. Hé théng truy
cap tir xa duge cdu hinh xac thuc da yéu td.

¢) May tinh sir dung truy c4p tir xa phai dam bao: Pugc khai bao véi hé théng
ctia co quan thué; hé didu hanh con duoge hang hd trg; duoc cai dat chuong trinh



phan mém phong chéng ma déc va bét chitc ning quét theo thoi gian thuc, dugc
cép nhat thuong xuyén.
4. Quan ly vong doi thiét bi mang
a) Truéc khi dua vao van hanh, khai théc, thiét bi phai duoc thuc hién: Cau
hinh an toan (ph4n quyén truy cép, thiét 1ap gidi han thoi gian cho (timeout); loai
b hodc v6 hiéu hoa cac tai khoan, dich vu, giao thic va céng két ndi khong can
thiét; giéi han pham vi truy cip quan tri thiét bi); cimg héa thiét bi; dénh gid an
toan bao mat; thuc hién kiém tra thiét bi; 1ap danh sach thiét bi.
b) Trong qua trinh vén hanh:
- Theo ddi, giam sat, kip thoi phat hién céc su ¢b vé hiéu ndng, cac sy cb
bat thudng cta cac thiét bi;
- Cap nhat c4c ban v4 15 héng, diém yéu, hé diéu hanh;
- Sao luu c4u hinh hién tai, danh gia céc rii ro va xay dung phuong an khoi
phuc khi ¢6 su thay d6i ciu hinh hé théng;
- R so4t tai khoan va quyén truy cap dinh ky ti thidu 06 thang/lan.
¢) Két thiic sir dung thiét bi: Thiét bi phai dugc x6a toan bd théng tin céu
hinh trudc khi dimg hoat déng.
Piéu 6. Quan ly an toan may chi
1. May chu phai dugc dit vao cac vung mang phu hop chitc ning, muc dich
sir dung va mirc d quan trong.
2. Quan ly vong doi may chua
a) Trudc khi dua vao van hanh, khai thac, may chi phai duogc: CAu hinh an
toan (phan quyén truy cép, thiét 1ap giéi han thoi gian cho (timeout), loai bo hodc
v6 hiéu héa céc tai khoan, dich vy, giao thirc va cng két ndi khong cin thiét, gisi
han pham vi truy cdp quan tri may chu, cai dat phﬁn mém va ciu hinh bao mat
theo quy dinh); cimg héa thiét bi; danh gia an toan bao mat; lap danh sach may
chu.
b) Trong qua trinh véan hanh
- Theo di, giam sat, phat hién cac su ¢b cia may chu: hiéu nang CPU,
dung lugng luu trit, cap nhat nhat ky hé théng;
- Cap nhit céc ban vé 16 hong, diém yéu, phin mém dugc cai dit trén hé
thdng may chu;
- Sao Iuu cAu hinh hién tai, d4nh gid céc rii ro va xay dung phuong an khoi
phuc khi ¢ sur thay dbi ciu hinh hé théng;
- Dinh ky 06 thang/lan ra soét tai khoan va quyén truy cép.



¢) Két thic sir dung may chi: Khi thiét bi khong con sir dung, may chu phai
duoc x6a toan bd thong tin ciu hinh, dit liéu ddm bao khéng c6 kha ning khoi
phuc.

Piéu 7. Quan Iy an toan img dung

1. Ung dung dugc phat trién hodc dwa vao sir dung trong co quan thué phai
dap tmg cac yéu ciu sau:

a) C6 co ché quan 1y dinh danh, x4c thuc va kiém soét truy cap phi hop véi
chirc ning, nhiém vu clia ngudi st dung dap g theo quy dinh ctia quy ché nay.

b) Bao vé thong tin xac thuc va dit liéu nhay cam trong qua trinh luu trit va
truyén nhan.

¢) Thiét l4p co ché quan 1y phién lam viéc an toan.

d) Kiém tra tinh hop 18 ctia dir liéu ddu véo va dau ra trudce khi xir 1y hodc
cung cap cho ngudi sir dung,

d) C6 co ché ghi nhét ky cac hoat déng ctia quan tri, cac hoat dong quan
trong ngudi sir dung (t6i thiéu gdm: ding nhép; khai thac, tra ctru thong tin, chinh
stra dir liéu murc L2, L3, 1L4...).

e) C6 bién phap bao vé ing dung trudc cac nguy co, 16 héng va hinh thirc
tan coéng phd bién.

g) Bao dam tinh toan ven, x4c thuc va chdng chdi bo ddi véi cac giao dich
dién tir theo quy dinh cua phép luat.

2. Méi truong xay dung ung dung

a) Mot trudng phat trién, kiém thir, dao tao, van hanh chinh thirc duoc tach
biét.

b) Khong sir dung dir li€u that chira thong tin nhay cam trén méi truong phat
trién hoic kiém thtr, trir truong hop dit lidu di duoc bién déi.

¢) Khong luru trit théng tin xac thuc, khoa mat ma, thong tin bi mat hoac dir
liéu nhay cam truc tiép trong ma nguén, tap tin cAu hinh hoic kho ma nguén.

3. Thanh phan phin mém va ma ngudn

a) Viéc phat trién phdn mém, bao gdm ca trudng hop st dung Al dé hd trg,
phai bao dam an toan, bao mat ddi véi cac thanh phan, thu vién, nén tang va dich
vu dugc st dung. St dung cac cong cu hd tro phat trién phan mém bang Al phai
tuan tha theo quy dinh tai Pidu 13 Quy ché nay.

b) Quén ly danh muyc c4c thanh phin phin mém ctia bén thit ba duoc st dung,
danh gia rai ro va thuong xuyén cip nhat cac 16 hdng bao maét lién quan khi c6



thong bao.

¢) Str dung céc thuft toan va co ché mat ma dap img quy dinh ctia phap luat.

d) M3 ngudn dugc quan 1y tap trung, kiém soat phién ban va bao vé khéi truy
cép, stra d6i hoic sir dung trai phép.

4. Pon vi phat trién phan mém c6 trach nhiém bao dam tinh bao mat clia
théng tin, dir liéu dugc tiép cén trong qua trinh thuc hién; khong sao chép, su
dung, tiét 16 hoic cung cdp cho bén thit ba khi chua dugc co quan thué chap thuén;
chiu trach nhiém vé tinh hgp phap ctia phan mém; tuan thi quy dinh vé quyén s&
hitu tri tué va cac cam két v& bao mat theo hop déng.

5. Vong doi ing dung

a) Trudce khi dua vao véan hanh, ing dung phai dugc: Kiém tra va khic phuc
16 héng bao mat trong ma ngudn, 15 héng trong thu vién, thanh phin mé rong
(component, extension...); kiém thir xdm nhép va khic phuc céac 15 héng bao mat.

b) Trong qua trinh van hanh:

- Theo db1, giam sat, kip thoi phat hién cac sy cb v& hiéu nang, cac su cb bat
thuong cua ung dung;

- Céip nhat c4c ban va 16 héng, diém yéu, hé diu hanh;

- Sa0 luu cAu hinh hién tai, d4nh gi4 cic rii ro va xay dung phwong an khoi
phuc khi cé su thay d6i cau hinh hé théng;

- Ra so4t tai khoan va quyén truy cip tmg dung.

¢) Két thiic sir dung: Khi img dung khong con sur dung, don vi quan 1y théng
b4o cho don vi lién quan dé thu héi tai nguyén theo quy dinh.

Piéu 8. Quin Iy an toan di¥ liéu

1. S&r dung phuong phap m3 hoa theo quy dinh cia phap luét & ma hoa céc
théng tin yéu céu bao vé tai Piéu 18 hodc theo yéu cAu nghiép vu.

2. C6 phuong 4n an toan dé quan 1y va bao vé dif 1iéu mi héa, khoa giai ma.
Phéan quyén truy cép chi cho phép ngudi c6 quyén duoc truy cép, khai théc dit liéu
ma hoa.

3. C6 phuong 4n kiém tra tinh toan ven cua théng tin quan trong, thong tin
nhay cam trong hé théng (thong qua hd so gidy, dir lidu c6 chit ky sb hodc ma
kiém tra tinh nguyén ven).

4. Thuc hién mi hoa d6i véi céc théng tin nhay cam trude khi dua vao
phuong tién Iuu trit hogc trude khi truyén trén duong truyén (khoa giai ma khong
gt kém dir liéu dd dugc ma hoa).
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5. Péi véi cac thoéng tin mat sir dung cac giai phap truyén nhan do Ban Co
yéu chinh phi quy dinh, cac don vi ¢6 vin ban tryc tiép véi Ban Co yéu chinh
pht (Cuc Co yéu Pang Chinh quyén) dé duoc cap.

Piéu 9. Sao lwu dir lidu

1. Pham vi sao luu dir liéu t&i thiéu bao gom:

a) Tap tin cAu hinh cta hé thong.

b) Ban dy phong hé diéu hanh may chu.

¢) Co sé dir liéu cia cac hé thong thong tin.

d) Dir liéu va thong tin nghiép vu.

d) Céc loai dit liéu khéc theo y8u cau khi thiét k& hé théng.

2. K& hoach sao luu dit liéu duge x4c dinh khi xay dung hé théng tuy thude
vao muc dd quan trong ciia dir 1iéu, trong d6 quy dinh: Tan suét sao luwu, phuong
phép sao luu va thoi gian luu gitr ban sao luu.

3. Thuc hién sao Iuu dit liéu

a) Thuc hién sao luu theo lich trinh.

b) Theo ddi va canh bao khi x4y ra 16i trong qua trinh sao luu.

¢) Quan ly lich sir sao luu va phién ban dir li¢u sao luu.

d) Khoi phuc dir li€u khi c6 yéu cau.

4. Bao vé dir liéu sao luu:

a) Khéng bi sira dbi, pha hily hodc mat mat trai phép.

b) Duy tri kh ning truy cdp va khéi phuc khi can thiét.

¢) Pam bao tinh toan ven trong sudt vong doi luu tri.

d) Quyén truy cép, st dung va khdi phuc dir lidu sao luu dwge phan quyén,
kiém soat va ghi nhan nhat ky.

5. Luu trir va quan ly ban sao luu

a) Cac ban sao luu dugc dinh danh, quan ly phién ban thdi gian tao lap va
thoi gian luu gitr.

b) Ddi véi cac hé théng quan trong, ban sao luu phai luu trir tich biét véi
moi truong van hanh.

6. Kiém tra kha nang khoi phuc dir liéu: dinh ky hang nam thyuc hién khoi
phuc dit liéu mot 1an.

Piéu 10. Quén Iy an toan thiét bi diu cudi

1. Thiét bi d4u cudi do co quan thué trang bi 1a mdy tinh (may tinh dé ban,
mdy tinh xach tay), may in, thiét bi phat séng wifi, thiét bj cdm tay théng minh,...

2. Nguyén tdc an toan véi thiét bi dau cudi:
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a) May tinh phai két ndi véi hé théng tén mién do Cuc Thué trién khai (join
domain).

b) Khong ding nhap tai khoan c6 quyén quan trj trén may tinh (trir trudng
hop phuc vu cong tac cai dat hodc xir ly 161).

c¢) Khong két ndi véi hé théng mang khong diy, mang dir liéu di dong
(3G/4G/5G...) khi dang két ndi hé théng mang c6 day.

d) Khong tu y cai dit phin mém bén ngoai khi chua duge phé duyét.

d) Khong dugc két ndi thiét bi hru trit di déng vao may tinh. Trudng hop
ngudi ding cén sir dung dé phuc vu cong viéc (xir ly 16i may tinh, sao luu dir liéu
16m,...) phai c6 su phé duyét.

e) O cling cac may tinh xach tay phai dugc ma héa.

g) Khoa mdy tinh ngay khi roi khéi noi 1am viée; dit ché d6 khoa man hinh
may tinh sau 10 phut; tit méy tinh khi roi khéi co quan.

3. Quan ly vong doi thiét bi dau cubi

a) Truée khi dua vao sir dung thiét bj phai duoc: Cu hinh an toan (loai bd
hodc vd hiéu héa céc tai khoan, dich vu, giao thirc va cong két ndi khong cén thiét;
giéi han pham vi truy cdp quan trj thiét bi, cai dit phin mém va ciu hinh bao mat
theo quy dinh); thyc hién cimg hoéa; danh gia an toan bao mét; 14p danh sach thiét
bi.

b) Trong qua trinh sir dung:

- Theo ddi, giam sat dé kip thoi phét hién céc su ¢b, d4u hiéu bét thuomg anh
huéng dén thiét bi dau cudi trén cac hé thdng phin mém phong chéng ma doc,
cac hé théng khéac do Cuc Thué trién khai.

- Khi khong con nhu ciu sir dung, céc thiét bj dau cubi duge xo04 bé ciu hinh,
dit liéu trudc khi lam thi tuc thu hoi.

- M4y tinh phai dugc x04 toan bd dit liéu bﬁng ph?a.n mém do Cuc Thué trién
khai khi: Chuyén sir dung tir c4 nhén ndy sang c4 nhan khéc; khong tiép tuc sir
dung cho cong viéc cia co quan. Truong hgp may tinh dua ra ngoai co quan dé
bao hanh, bao dudng, sira chita, 6 ctimg phai dugc thao rdi trude khi ban giao cho
don vi cung cap dich vu. Déi véi § cung giri bao hanh, sira chita hodc thay thé,
can thyc hién x6a toan b dir lidu trude khi ban giao; truong hop khéng thé xéa
dit liéu, cin 4p dung bién phap bao vé phit hop dé ngin chin viéc truy cap dir liéu.

- Cap nhat vao thong tin quan 1y tai san khi thiét bj két thic sir dung.

4. Quan ly va sur dung may tinh soan thao van ban chira ndi dung bi mat nha
nudc:
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a) Sir dung hé diéu hanh va cac phdn mém soan thao vin ban c6 ban quyén;
khong két ndi vao mang (Internet, ndi bd, khong day), trir truong hop di ap dung
cac bién phap bao vé theo huéng dan cia Ban Co yéu Chinh phu; chi sir dung
thiét bi wu trit mat do Ban Co yéu Chinh phi cung cép.

b) Phén quyén truy cip may tinh theo tén ngudi truy cép dugc giao soan thao
bi mat nha nudec.

¢) Truong hop 6 ctmg 15i can bao hanh, phai thuc hién bién phap x6a toan
b6 dit lidu truée khi mang & cling ra khoi co quan va ¢6 bién ban ghi nhan vé viée
x6a dir liéu gilra don vi st dung may tinh va don vi nhan b cung. Viéc stra chira,
nng cip phin mém cho may tinh (sau khi da dwa vao sir dung) duoc thuc hién
dudi sy giam sat cia don vi st dung may tinh, bao dam khong dé 15, lot dit liéu
trén 6 cimg may tinh ra bén ngoai.

5. Quy dinh vé thiét bi d4u cudi do ngudi ding tu trang bi:

- Khong dugc két ndi vao hé théng mang ndi bd c6 day ctia co quan thué.

- M4y tinh sir dung truy cip tir xa phai bao dam: Puoc khai béo véi hé théng
clia co quan thué; hé diéu hanh con dugc héng hd trg; dugc cai dat chuong trinh
phan mém phong chéng ma doc va bat chirc nang quét theo thoi gian thyce va dugc
cap nhat thuong xuyén.

Piéu 11. Quan Iy an toan ngudi sir dung

1. Chi Iuu trit théng tin, dit liéu phuc vu céng viéc trén 6 dia mang; phai x6a
cac thong tin, dir li€u do minh tao ra khi hét thi han luu trit hodc khoéng con gia
tri st dung theo quy dinh; khong dé 1 thong tin cong viéc, dir liéu ngudi ndp thué
hoic thong tin nhay cam trén man hinh may tinh; khong dé tai lidu chira thong tin
mat, thong tin ngudi ndp thué hodc dir liéu nhay cam tai ban sau gio lam viéc (tai
liéu phai dugc cat giir trong ti hogic khu vyc luu trit phit hop).

2. Khéng tu y sir dung cac cong cu dé cap nhat dir liéu tu dong theo 16 16n
lam tic nghén hé théng. Truong hop sir dung cong cu dé phuc vu viéc khai théc,
cip nhét dit liéu cho cong viéc thi phai dugc phé duyét ctia Cuc Thué.

3. Dbi véi cac dit lidu quan trong, nhay cam cin phai dat mat khau khi luu
trit hodic khi guri ra bén ngoai. Giri mét khu cho ngudi nhan khéng kém véi tép
tin. M4t khéu bao gdm ky tu viét thudong, ky tu viét hoa, ky tu dic biét, chit sb,
d6 dai téi thiéu 14 ky tu.

4. Chi sir dung thur dién tir cong vu dé phuc vu cong viéc. Khong dugce phép
cho ngudi khac sir dung tai khoan ctia minh va khong duogc phép st dung tai khoan
cua ngudi khac dudi bat ky hinh thirc ndo. Khéng duogc phép 13p dat cac thiét bj ca
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nhén (dién thoai, thiét bi mang, thiét bi vién thong (4G/5G)) vao hé théng mang
ndi bd cia co quan khi chua duge su phé duyét.

5. Trudng hop phat hién méy tinh bi nhiém m3 doc thi ngudi ding can thong
béo ngay cho bo phan CNTT dé xir ly.

6. Trudng hop phat hién cé ddu hiéu tai khoan bi 16 lot, thong tin quan trong,
nhay cam bj tiét 19, ngudi ding cin thay d6i mat khiu va thong bo ngay cho bd
phén CNTT dé c6 bién phép xir ly.

7. Phéi hgp véi bd phan CNTT thuc hién cac bién phdp an toan thong tin
mang trén may tinh cta ngudi dung.

8. Péi vdi cac dit liéu duoc dan nhan L2, L3 theo quy dinh tai khoan 3 Didu
18 Quy ché nay, ngudi dung phai thue hién luu trir dit lidu tap trung trén hé théng
sao ltru clia co quan thué.

Diéu 12. Quién Iy an toan tai khoin va quyén truy cip

1. Tai khoan 1 tap hop gém tén ding nhap va mat khiu hodc hinh thirc xac
thuc khéc, duoc gin véi quyén truy cap thuc hién mét sé tac vu trén hé théng
thong tin hoic trén thiét bi xir Iy thong tin, bao gdm cac loai sau:

a) Tai khoan dinh danh (tai khoan ctia ngudi dung cudi) dugc cip cho mét
ngm‘yi‘ dung duy nhét va duoc gin quyén truy cap cac hé théng théng tin.

b) Tai khoan chirc ning diing dé truy cap hé théng gin v6i mét nhiém vu cu
thé dé thuc hién nhiém vu ciia co quan (vi du: Tai khoan vin thu, tai khoan bién
tap,...). Tai khoan nay phai duoc ban giao cho cong chirc, vién chirc, nguoi lao
déng cu thé quan 1y. Khi két thuc thoi gian thyc hién nhiém vy, nguoi diung ban
giao tai khoan chirc ning cho ngusi dung dugce phan cong tiép nhan nhiém vu
hodc ban giao tai khoan cho don vi quén ly ngudi dung.

¢) Tai khoan k¥ thut 1a tai khoan chi dugce thyuc hién x4c thuc giita cac Umg
dung hodc Ung dung véi co s& dir liéu. Khong cho phép ngudi dung twong
tac/dang nhap truc tiép.

d) Tai khoan quan tri 1a tai khoan c6 quyén cai dit, cdu hinh céc thong sb va
cap quyén truy cép trén hé théng thong tin. Tai khodn quan tri duoc giao cho ca
nhén, don vi thyc hién nhiém vy quan tri tng dung, quan tri co sé& dir lidu, quan
trj hé diéu hanh, quan trj thiét bi. Truong hop thué ngoai, don vi ch tri quan Iy
18p danh sich ca nhan dugc giao tai khoan quén tri; thdi diém c4 nhan tiép
nhan/két thac sir dung; cap nhat danh sach khi c6 thay dbi vé nhan sy gitr tai
khoan.

2. Quy dinh v& quan ly tai khoan:
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a) Mdi tai khoan truy cép phai dugc gan cho mot ngudi quan ly/str dung duy
nhét. C4 nhén dugc cip hodic giao quan Iy tai khoan chiu trach nhiém vé cac hanh
vi cuia tai khoan dugc ghi nhan trén thiét bj xir Iy théng tin, hé théng théng tin, hé
thdng giam s4t an toan thong tin mang. Truong hop chia sé tai khoan dung chung,
phéai mé ta 16 trach nhiém ctia mdi c4 nhan tai thoi diém st dung va dugc phé
duyét béi lanh dao co quan thué.

b) Méi tai khoan chi dugc cap quyén téi thiéu. Viée cép tai khoan va quyén
truy cép tudn thit quy dinh clia nghiép vy, quy trinh cip méi, thay di va thu hdi
quyén truy cdp vao cic tai séan clia co quan, t6 chirc.

¢) Thay d6i hodic vd hiéu héa tai khoan mic dinh trén phin mém, thiét bi (tai
khoan root, administrator, tai khoan c4u hinh s&n ciia nha cung c4p dich vu).

d) Céc loai tai khoan sau phai duge tach biét khdng sir dung chung mot tai
khoan: Tai khoan quan trj, tai khoan h¢ thong, tai khoan ngudi ding, tai khoan ky
thuat, tai khoan dich vu.

d) Tai khoan (trir tai khoan hé théng, tai khoan k§ thuat) bi tam khoa trong
thoi gian 05 phiit néu dang nhap sai qué 05 14n lién tyc.

e) Xoa hodc v6 hi€u hoa céc tai khoan khdong hoat ddng sau 45 ngay hoic
ngay khi cé thay doi nhan su quén Iy tai khoan hogic nhan su quan ly tai khoan bi
nghi ngd ¢6 hanh vi vi pham an toan théng tin.

3. Quy dinh v& mat khau:

a) Mat khau g(“)m: Ky tur viét thudng, ky tu viét hoa, ky tu dic biét, chir sb,
khéng chira tén tai khoan va c6 t6i thidu 14 ky tu.

b) Mat khau phai dugc giit bi mét, thay ddi trong 13n ding nhap diu tién (trir
tai khoan hé théng, tai khoan k§ thuét) va dinh ky 06 thang/01 1in. Riéng tai khoan
quén trj thay d6i mét khéu dinh ky 02 thang/01 14n. Mat khiu méi khdng duoc
tring v&i 10 mat khiu trude dé.

c) Mat khau cua tai khoan thay thé tai khoan root/administrator phai duogc
dong phong bi kin ban giao cho Lanh dao bo phan CNTT va duoc luu trong tii ¢4
nhan ¢ khoa.

4. Quy dinh vé x4c thuc da nhan té:

a) C4c hé théng cho phép truy cap tir Internet d6i véi nguoi dung cong chirc
co quan thué, ngudi ding 1 quan tri, hd trg bét budc st dung t61 thidu xac thuce 2
yéu td.

b) Uu tién st dung xac thuc tdi thidu 2 yéu té dé tdng cuong an toan bao mat
d6i véi cac hé théng quan trong.
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5. Thiét 1ap va duy tri hé théng quan 1y tai khoan:

a) Lap danh sach tai khoan thiét bi/phan mém.

b) Danh sich tai khoan bao gdm céc thong tin: loai tai khoén, tén tai khoan,
trang thai tai khoén, tén thiét bi/phan mém, dia chi IP, tén ngudi quan 1y, phong
ban, ngay kich hoat tai khoan, ngay vé hiéu hoa tai khoan (néu c6).

c) Danh séch tai khoan phai duoc ra soat dinh ky ti thiéu 01 1an/quy, loai bd
cac tai khoan khéng st dung, céc tai khoan khong con hop 18 trén hé théng thong
tin.

Piéu 13. Quan Iy an toan si dung cac cong cu tri tué¢ nhan tao (Artificial
Intelligence - Al)

1. Vi€e str dung céc cong cu tri tué nhén tao (Al) trong qua trinh xir ly cong
viéc phai bio dam tuan thii cac quy dinh vé bao vé bi mat nha nudc, bao vé dix
liéu c4 nhan, bao vé théng tin clia ngudi ndp thué.

2. Nghiém c4m nhap, tai 1én hodc chia sé véi cac cong cu Al c6ng cong hodc
cac dich vu Al clia bén thir ba cac thong tin sau (trir trudng hop duge cép ¢ thim
quyén phé duyét hogc hé thdng Al duge trién khai trong moi trudng do co quan
thué quan 1y va dap tmg diy di cac yéu ciu v& an toan thong tin):

a) Bi méat nha nudec.

b) Théng tin ciia ngudi ndp thué.

¢) Dix liu trao dbi theo didu uéc hoac théa thuin quéc té.

d) Dir liéu ca nhan.

d) Ma ngudn, khéa mat ma, mat khéu, chimg thu sé, khéa API, théng tin x4c
thuc hoic céc thong tin ¢6 thé anh hudng dén an toan hé théng.

Di¢u 14. Phong ngira, phat hién va ing phé véi mi dée

1. May tinh, may chu (trlr may tinh mat, cac may chu cai dit hé diu hanh)
va cée thiét bi di dong (ndu c6) phai dugc cai dit phin mém phong chéng ma doc
do Cuc Thué cung cép. Giai phap phong, chdng ma doc, bao gdm céc tinh ning
co ban: Bao vé thdi gian thyc, tu dong cap nhit cac mau nhan dién mi doc mdi,
tinh ning phong chong khai thac 15 héng (IPS). Riéng cdc may tinh ngoai tru s¢
co quan thué, truong hop khong cép nhat dugc ty dong thi dinh ky hang tudn may
tinh phai dugc cap nhit thi cong cac ban ning cip méi nhét. Thong tin canh bo
thiét bi nhidm ma doc phai dugc chuyén vé hé théng gidm sét an toan thdng tin
24/7.

2. Khéng dugc ty y v6 hiéu hoa, g& bo hogic thay dbi ciu hinh cac giai phap
phong chéng ma doc do Cuc Thué trién khai.
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3. Cac phan mém trude khi cai dit trén may tinh, cac file trao ddi qua moi
truong mang déu phai dugc kiém tra bang phin mém phong chéng ma doc. Thuc
hién ra quét ma doc va vo hiéu hod tinh ning ty dong thuc thi di véi cac phuong
tién luu trir.

4. Dinh ky thyc hién do quét tim kiém phan mém ma doc con ton tai trén toan
bd thiét bi (may tinh 01 tuin/lin, may chi 01 thang/lan).

5. Khi phat hién thiét bi c6 d4u hidu nhiém m3 doc hodc bi khai thac tréi
phép, ngudi sir dung c6 1ap thiét bi khoi mang, dimg dich vu hodc ngét két ndi dé
ngan chin nguy co 14y lan va thong bao ngay cho b phan CNTT.

6. Hang ngay (ngay lam viéc) truy cap hé théng quan 1y phin mém phong
chdng mi doc dé kiém tra hoat dong hé thong, kip thoi phat hién va xir Iy céc may
tinh c6 d4u hiéu nhiém ma dgc.

7. Trién khai céc giai phap phét hién, didu tra va g phé méi de doa trén thiét
bi dAu cudi (EDR/XDR) nhim ning cao kha ning phat hién va xir Iy ma doc ning
cao.

Piéu 15. Quan Iy 16 hdng bio mat

1. Khi phét hién 16 hong bao mét (thong qua phin mém quan 1y 15 héng,
thong qua ra quét 16 hdng dinh ky, thong qua théng bao tir cic co quan chirc nang
nhu B6 Cong an, B Quéc phong, B Tai chinh...), Ban CDS thyc hién phan loai
diém yéu va thong bao dén cac don vi, bd phén thong qua thu dién tif.

2. Khi ¢é thong tin v& 16 héng bao mat, don vi van hanh/don vi quan ly thiét
bi/tai san thuce hién:

a) Phdi hop cac don vi lién quan dé phan tich dénh gia téc dong, wu tién cac
diém yéu “Nghiém trong” c6 ma khai théc, 1én ké hoach, té chirc kiém thir, x4y
dung phuong 4n phuc hdi trude khi tién hanh trién khai va xit 1y c4c diém yéu.
Céc diém yéu an toan thong tin chua thé xir Iy ngay, don vi van hanh phdi hop
Ban CBS ¢6 phuong 4n xir ly tam thdi cho cac diém yéu an toan thong tin.

b) Thyc hién cép nhit ban v4 cho hé thdng, thiét bi va théng bao két qua cho
Ban CBS.

Diéu 16. Quin Iy an toan két néi Internet va thw dién tir

1. Quan ly an toan truy cap Internet

a) Nguoi sir dung khi truy cép Internet tir mang ndi bd c6 day co quan thué
phai sir dyng trinh duyét web qua hé théng truy cap Internet do Cuc Thué trién
khai. Viéc két néi, truy cap va si dung Internet chi phuc vy hoat déng cong vu,
quan ly, van hanh, dao tao va cac nhiém vu dugc giao.
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Ngudi sir dung khong duge: Tu y thiét 1ap cac két ndi Internet; str dung cac
phin mém, dich vu hodc cong cu nhiam che giiu, thay d6i hodic chuyén huéng luu
luong truy cap Internet trai quy dinh.

b) My chu, thiét bi mang, thiét bi bao mat khi két ni Internet dé cap nhat
ban v4, chir ky nhan dién, co s& dit lidu bao mat hodc cac thong tin tir nha san xuét
phai thuc hién thong qua hé théng truy cap Internet do Cuc Thué trién khai. Déi
v6i cac thiét bi khong thé thuc hién théng qua hé théng truy cép qua Internet tip
trung, cac thiét bi s& duge mé két ndi truc tiép nhung han ché dén dia chi va cbng
cu thé.

¢) Hé thng két ndi Internet phai dam bao c6 tinh ning ra quét phong chdng
ma dbc, c6 cac bd loc URL dé ngin chin két ndi véi cac trang web doc hai tiém
an hoic khéng dugc chép thuan.

d) Cuc Thué cong b danh sach céc trinh duyét web an toan, danh sach dia
chi trang thong tin dién tir dugc phép truy cp. Trudmg hgp don vi c6 yéu ciu truy
cap trang thong tin dién tir khong nim trong danh sich da coéng bd, Thué
tinh/thanh phé giri van ban d& nghi v& Cuc Thué (qua Ban CDS).

2. Quan ly an toan dich vu thu dién tir

a) Trién khai giai phdp ngin chin viéc giri, nhan cac tép dinh kém c6 kha
nzng thuc thi ma hogic gdy mét an toan thong tin.

b) Trién khai giai phép bao vé phong chéng ma doc, bao vé phong chéng thu
gia mao (phishing email), thu rac (spam mail), phat hién, canh bao va ngin chin
cac thu dién tir chira lién két doc hai, lién két lira dao (phishing), lién két gia mao.

¢) Dinh ky hang thang ra quét va cap nhat diém yéu cho dich vu thu dién ti.

Piéu 17. Giam sat an ninh hé thong théng tin

1. Hé théng giam sat an toan thong tin 24/7 dam bao: Thu thap nhét ky tir cac
thiét bi; duoc theo déi, van hanh hang ngay. Nhit ky duge: Ra soat danh gia diém
yéu tdi thidu 03 thang/lan; ra so4t nhat ky t6i thidu 01 14n/tuln va luu trix téi thidu
12 thang.

2. Tét ca may cht, tmg dung, thiét bi mang, thiét bj an toan thong tin, hé didu
hanh, co sé dit liéu phai dugc ciu hinh chire ning ghi nhat ky (logging) trong subt
qua trinh vén hanh. Khéng duoc tit, vo hiéu héa hodc 1am gian doan chirc ning
ghi nhét ky, trir trudng hop bao tri, ning cip hoic xir Iy sy ¢ theo quy trinh dugc
phé duyét.

3. Céc loai nhat ky dugc thu thap gom: Nhat ky truy cap hé théng, nhat ky
tién trinh hoat ddng, nhat ky tmg dung, nht ky canh bao ctia cac thiét bi bao mat.
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Thong tin nhét ky gdm:

- Dia chi ngudn (IP/ tén may/tén mién), dia chi dich (IP/ tén may/tén mién),
tai khoan dich (tén ngudi ding/ mi dinh danh), thoi diém truy cap déi véi truy
cap hé théng.

- Théng tin thiét bi (IP/ tén thiét bi/tén mién), thong tin tién trinh, tai khoan
dich (tén nguoi dung/ ma dinh danh), thoi diém xay ra déi véi tién trinh hoat dong.

- Tai khoan ngudi ding (tén ngudi ding/ma dinh danh), dia chi ngudn (IP/tén
mady), chitc niing hoic giao dich duogc thuc hién, dbi tugng dir liéu bi tac dong
(néu cd), két qua thuc hién (thanh cong/thét bai) (néu c6), thoi diém xay ra déi
voi ing dung.

- Tén canh béo, thiét bi, mirc d6, dia chi ngudn, loai canh bao, thoi diém xay
ra d6i véi canh béao cia céc thiét bi bao mat.

4. Céc hé thong théng tin tir cAp d 3 trd 1én, hé théng giam sat, thiét bi ha
ting truyén thong, thiét bj bao mat tai Cuc Thué phai duoc ciu hinh giri nhat ky
vé hé théng gidm sét trude khi dua vao hoat dong. Thoi gian cuia hé théng gidm
sat va d6i twong gidm sat phai dugc ddng bd véi mdy chi thoi gian cta Cyc Thué.

5. Hé thong giam sat thiét 1ap cac canh bao dé phat hién cc du hiéu tin
cong, cac vi pham, cac diu hiéu bat thudng, cac rui ro cua hé thdng. Pon vi gidm
sat thyc hién phén tich, xdc minh va chuyén canh bao dén don vi hodc c4 nhan
quan Iy, van hanh hé théng dé kip thoi kiém tra, xir Iy va khéc phuc.

6. Khi phat hién ho#c nghi ngd xay ra sy ¢d an toan thong tin, don vi van
hanh h¢ théng gidm sat 24/7 thuc hién bao v&, luu gift nguyén trang nhat ky dé
khéc phuyc su ¢b. Chi ca nhan dugc phén cong méi dugce truy cap, khai thac cac
nhat ky nay. |

Chuwong 111
PHAN LOAI VA BAO PAM AN NINH DU’ LIEU

Dicu 18. Phin loai dir lidu va bio vé theo mirc 3§

1. Nguyén téc phén loai dir lidu

a) Dix liéu dugc phén loai cin cir mic d6 thiét hai ¢ thé xay ra dbi véi Nha
nudc, co quan thué, td chirc, ca nhan néu dir lidu bj 16 lot, sira d6i hodc mit mat
trai phép, khong phu thudc dinh dang (giy, dién tir) hay noi luu tri.

b) Nguoi tao 1dp, thu thap hoic truc tiép quan ly dir liéu c6 trach nhiém dé
xuét mirc phan loai ban dau; tha trudng don vi tryc tiép quan 1y dir lidu phé duyét
mirc phan loai, trir truomg hop dif liéu da duge cAp c6 thim quyén cao hon 4n dinh
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mirc bao vé theo quy dinh phép luat khac (bao vé bi mat nha nuéde, bao vé dir liéu
ca nhan...).

¢) Viéc thu thap, phén loai dit liéu phai tuan thi nguyén tic dung muc dich,
gi61 han & pham vi can thiét dé thyc hién churc néng, nhiém vy dugce giao.

2. Phén loai dit liéu

Dit li¢u duoc phan loai thanh cac loai nhu sau: Sir dung rong rdi, sir dung noi
b, sir dung han ché va su dung dic biét han ché.

3. Quy dinh bao mat véi timg loai dir liéu:

a) Dit li¢u dugc phan loai sir dung rong rai:

- Dit liéu duoc dan nhén: LO.

- Quy dinh truy cap: Ngudi bén trong va bén ngoai co quan thué co thé sir
dung.

- Luu trit dir liéu:

+ Dir liéu dang gidy: Khéng quy dinh.

+ Dir liéu dién tir: Khong quy dinh.

- Sao chép va in 4n: Khéng quy dinh.

- Trao d6i qua kénh dién tir: Khong quy dinh.

- Tiéu huy dit liéu: Khong quy dinh.

b) Dit li¢u dugc phan loai str dung ndi bo:

- Dir liéu duoc dan nhan: L1.

- Quy dinh truy cép: Chi cong chirc thué méi duoc phép tiép can.

- Luu trit dix liéu:

+ Dit liéu dang gidy: Dé trong khu vuc ndi bd co quan thué.

+ Dit liéu dién tir: Luu trit trén mang ndi bo hodic luu trit trong cac thiét bi
luu trit di dong cua cong chirc duge giao nhiém vu hoic luu trit trong cac thiét b
Iwu trit di dong ctia co quan thué.

- Sao chép va in 4n: Puoc sao chép va in 4n dé phan phat trong ndi bg; tai
liéu gidy dugc gin nhén st dung ndi bo; khéng mang ra ngoai try s& co quan thué
néu mang ra ngoai phai dugc ngudi c6 thim quyén cho phép va thuc hién bién
phéap bao vé phu hop.

- Trao dbi qua kénh dién tir: C6 thé guri qua cac kénh dién tir ndi bd; duong
truyén trao d6i thong tin phai cé6 mi hoéa.

- Tiéu hay dit liéu: Xé vun béng tay ho#c sir dung may; d6i véi dit liéu dién
tir can dugce xod trén céc thiét bi luu trit.

¢) Dit liéu duge phan loai sir dung han ché:

- Dir liéu dugc dan nhan: L2.
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- Quy dinh truy cap: Chi cdng chirc duge giao nhiém vu hoac don vi dugc
phén cong méi dugc tiép cén dir licu.

- Luru trit dir lidu:

+ Dir liéu dang gidy: Dé trong ngin kéo hoic ta c6 khéa cia co quan hoidc
trong phong lam viéc nhung viéc ra vao phong c6 su kiém soat.

+ Dit liéu dién tir: Luu trir trong mang ndi bo va phai dugce luu riéng biét so
v6i dif liéu khac. Chi luu trit trong céc thiét bi luu trit di dong ctia cong chirc duge
phép truy cap dir liéu. Thiét bi luu trir di dong dugc ma hoa hodic viée truy cip
thiét bi huu trix d3t mat khau,

- Sao chép va in 4n: Chi dugc sao chép va in 4n béi cong chic dugc giao
nhiém vy hodc don vi duoc phan cong; tai liéu gidy duge gén nhan st dung han
ché; tai lidu in 4n, copy khong dé trén ban lam viéc hodc dé tai may in.

- Trao d6i qua kénh dién tir: Dit liéu dién tir duoc giri qua céc kénh email ndi
b6 dé sir dung gifra cac cong chire hodc don vi duge phén cong. Dir liéu giri ra
ngoai phai dugc ma héa hodc dit mat khiu (thong tin khéa giai ma, mat khau
khéng duge giri kém dit lidu); Puong truyén trao ddi théng tin phai ¢6 ma héa.

- Tiéu huy dir liéu: D1 véi dit lidu gidy str dung may xén; dbi véi dir liéu
dién tir, xo4 vinh vién; viéc tiéu hily phai c6 bién ban.

d) Dit liéu dugc phan loai sir dung dic biét han ché:

- Dir liéu duge dan nhén: L3.

- Quy dinh truy c4p: Chi céng chitc dugc phan cong méi duge tiép can di
liéu.

- Luu triy dir liéu:

+ Dit lidu dang gidy: Dé trong ngin kéo hodc t c6 khoa dit tai phong lam
vi€c c6 khoa ra vao, ¢6 camera giam sat.

+ Dit liéu dién tir: Dir liéu duge ma hoa trong mang ndi bd va dugc luu riéng
biét so voi dit liéu khac; khong dugc phép luu trit trong cac thiét bi luu trit di dong
ctia cong churc. Dit liéu chi dugc Iuu trong thiét bi luu trir di dong da duge ma
hoéa.

- Sao chép vain 4n: Dix liu chi dugce sao chép va in 4n khi duoc phép; viéc
sao chép va in 4n phai dugc ghi chép vao sb gdm: sb ban sao chép va in 4n; nguoi
sao chép va muc dich thyc hién; céc tai liéu sao chép va in 4n phai dugc danh
nhan “dir li€u cuc ky han ché”; viée sao chép va in 4n phai thyc hién bdi cong
churc duge phéan cong.

- Trao déi qua kénh dién tir: Dit liéu duoc gri qua email co quan thué gitra
cac cong chirc dugc tiép can. Dur li€u guri ra ngoai phai duge ma hda hodc dit mat
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khéu (thdng tin khéa giai ma, mat khiu khéng dugc giri kém dir lidu). Puong
truyén trao d6i thong tin phai cé ma hoa.

- Tiéu huy di liéu: P6i vé6i dir lidu gidy sir dung may xén gidy vun da chiéu;
déi véi dit lidu dién tir st dung céc cong cu dé xoa vinh vién hoic tiéu huy phuong
tién luu trir, dam bao khong thé khoi phuc dir liéu. Viéc ti€u hiy phai cé bién ban
va ¢6 mit clia cong chitc duoc phan cong tiép can dit lidu.

4. Vong doi dit liéu

a) Thu thap: Dix liéu chi dugc thu thap khi c6 co sé phap ly hodc phuc vu
truc tiép chirc nang, nhiém vu dugc giao; khong thu thip vuot qua pham vi can
thiét.

b) Thai han luu gitt: Tung loai dir liéu phai duge xac dinh thoi han Iwu gilr
theo quy dinh ctia phép luit vé luu trit, quy dinh nghiép vu chuyén nganh thué.
Hét thoi han luu gift ma dir liéu khong con gid tri sir dung va khéng thude dién
Iuu trit vinh vién theo quy dinh cta phap luat vé luu trir, don vi quan ly dir lidu o
chure tidu huy theo quy dinh tai khoan 3 Diéu nay hoic chuyén giao cho co quan
Iuu trit c6 thim quyén.

¢) Tai phan loai, giai mat: Dinh ky héng nam hodc khi c6 su kién lam thay
dbi tinh chit ctia dit lidu (vi du: Théng tin da dugc cong khai theo quyét dinh clia
cap c6 thim quyén, két luz,?ui thanh tra/kiém tra d3 cong bd), don vi quan 1y dir liéu
ra soat, d& xuét cip c6 thdm quyén quyét dinh nang hodc ha mirc phan loai.

5. Dir liéu ca nhan

a) Viéc thu thap, xir ly dit liéu ca nhan cla ngudi ndp thué va ca nhan khic
trong qua trinh thyuc hién nhiém vu phai tudn thii quy dinh cta phap luat vé bao
vé dit liéu c4 nhéan. Dix liéu c4 nhan nhay cam &p dung mirc bao vé t6i thiéu L2;
trudng hop phép ludt c6 yéu ciu bao vé cao hon thi ap dung mirc L3.

b) Déi véi hoat dong xir 1y dit liéu c4 nhan quy md 16n (xay dung kho di
lidu tap trung, md hinh chdm diém rui ro tuan thi trén dién rong...), don vi cha tri
lap hé so danh gia tac dong xir ly dir liéu c4 nhéan theo quy dinh ciia phap luat vé
bao vé dit liéu c4 nhan trudce khi trién khai; trinh cAp ¢6 thdm quyén phé duyét va
Iuru giir phuc vu cong tac kiém tra.

6. Dit liéu phuc vu phén tich, tbng hop quy mé 16n

a) Déi voi dir lidu duoc trich xuit, tbng hop phuc vu phan tich rii ro, théng
ké, huén luyén mé hinh phan tich dit liéu thi 4p dung bién phap ma héa hoic gia
danh héa (che, md héa mét chidu cac trudong dinh danh tryc tiép) khi myc dich
phan tich khéng yéu cau xac dinh danh tinh cy thé.

b) Trudng hop bét budc phai giit nguyén trudng dinh danh dé phuc vu nghiép
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vu (vi dy: Lap danh sach ngudi ndp thué rii ro cao dé thanh tra, kiém tra), dir liéu
ap dung mirc bao vé€ tuong g véi dir lidu, khéng dugc ha mirc bao vé vi ly do
phuc vu phén tich.

¢) Quyén truy cap vao cac kho dir liéu tdng hop, hé thong phén tich dit liéu
16n phai duge ghi nhan nhét ky truy van, phuc vu truy vét khi can thiét.

7. Bién phép k¥ thu4t hd trg gin nhin va kiém soét dir lidu

a) Trién khai giai phap gin nhan dir lidu tu dong va giai phap ngin ngira thit
thoét dir liéu (Data Loss Prevention) d6i voi dit liéu phan loai tir mérc L2 trd 1én,
dac biét tai cac kénh c6 nguy co ro ri cao (thu dién ti, thiét bi luu trix di dong, tai
lén Internet).

b) Canh bao tir giai phap ngin ngira thit thoat dit liéu dwoc don vi chuyén
trach an toan hé thong théng tin xir Iy theo quy dinh.

8. Chét luong dit lidu: Pon vi quan 1y dir liéu ¢6 trach nhiém ap dung bién
phap phu hop dé dix liéu duge thu thap, cap nhat chinh xac, déy da, kip thoi, giam
thiéu sai sét trong qua trinh nhap lidu, xir ly; dinh ky ra soat, d6i chiéu dbi véi dix
liéu quan trong phuc vu céng tac quan ly thué.

9. Xir Iy su ¢b dbi vai dir lidu phan loai mirc cao: Su ¢6 an toan théng tin
lién quan dén dit liéu phan loai mic L2, L3 phai dugce wu tién xir ly & mirc cao
nhét; don vi chuyén trach an toan théng tin xac dinh pham vi, mirc d¢ anh hudng
va bao cao Lanh dao don vi trong thoi han quy dinh.

10. Truong hop quy dinh truy cip khac véi quy dinh néu trén phai dugce su
phé duyét cta cac cp co thim quyén.

Chwong IV
BAO PAM AN NINH THONG TIN CON NGUOI

Diéu 19. Bio dam an ninh thong tin d6i v6i nguoi dung 12 cong chirc, vién
chirc, ngudi lao ddng dang Jam viée tai co quan thué

1. Khi tuyén dung, tiép nhan hoic bb tri cong tac dbi v6i cong chirc

a) Viéc tuyén dung, tiép nhan, diéu dong, biét phai hodc bd tri 1am viéc dbi
véi céc vi tri ¢6 quyén truy cip vao hé thng thong tin, di 1iéu hodc tai san thong
tin ctia co quan thué phai duge thuc hién theo quy dinh. Céng chirc dugc tuyén
dung vao vj tri cong viéc vé an toan thong tin phai c6 bang tdt nghiép tir dai hoc
tr&r 1én véi céc nganh dao tao vé cong nghé thong tin. Pbi véi cong chirc duoc
phan cdng thyc hién cng viéc lién quan dén trao ddi thong tin theo Didu udc qude
té vé Thué, can phai c6 1y lich ti phap.
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b) Ban TCCB/Phong TCCB chu tri td chire ky cam két bao vé bi mat thong
tin vdi céng chirc trude khi giao nhiém vuy; ddng thoi, phdi hop véi cac don vi lién
quan t4 chirc dao tao vé an toan bao mét cho cong churc.

¢) Cong chire thuc hién ky cam két bao vé bi mat thong tin theo quy dinh va
nghia vu bao vé bi mat Nha nudce, bi mat cong téc, dit liéu va cac thong tin thude
pham vi quan ly ctia co quan thué vin duoc duy tri sau khi chuyén cong tac, nghi
huru, théi viée theo quy dinh cta phap luat va cac cam két da ky.

d) Viéc cap quyén truy cép chi dugc thuc hién sau khi hoan thanh cac yéu
ciu quy dinh tai diém b khoan ndy va dugc cAp c6 tham quyén phé duyét.

2. Trong qua trinh lam viéc

a) Nguoi st dung khi truy cap, sir dung tai nguyén ndi bo phai ding ky va
duge phan quyén chit ché; khéng ding nhip may tinh bang tai khoan quan tri trir
trudng hop ding nhép dé thuc hién cong viéc chuyén mon; may tinh truy cap, sir
dung tai nguyén ndi bd phai dap img quy dinh tai Quy ché nay.

b) Pon vi quan 1y truc tiép c6 trach nhiém phéi hop v6éi bd phan CNTT trong
viéc dé nghi cip méi, thay doi, tam dimg hodc thu hoi quyén truy cép tmg dung
khi c6 thay d6i vé chirc ning, nhiém vu hodc vi tri cong tic theo quy dinh phén
quyén. Bd phéan vin phong d& nghi cép méi, thay ddi, tam dimg, thu hdi hoic
khéi phuc quyén truy cap vt ly theo quy dinh khi ¢6 thay d6i v& nguoi lao dong.

¢) Khi phat hién hoic tiép nhan thong tin vé viéc nguoi st dung cé déu hiéu
vi pham quy dinh v& an toan théng tin, vi pham quy dinh vé bao vé dir lidu, c6
hanh vi str dung trai phép hé thong thong tin hodc c6 nguy co giy mat an toan
thong tin, don vi quan 1y truc tiép théng bio ngay cho bd phan CNTT, bo phan
vin phong tam thoi thu hdi quyén truy cip dbi véi hé théng théng tin, dit liéu,
truy cap vat Iy (néu can) va chuyén don vi ¢6 trach nhiém thyc hién diéu tra.

d) Sau khi c¢6 két luan cia co quan c6 thdm quyén: Dbi véi trudng hop cong
chitc vi pham s& bi xit Iy theo quy dinh; truong hop khong vi pham don vi quan
Iy truc tiép thong bao bd phan CNTT va bo phan vin phong thuc hién khéi phuc
quyén truy cép.

3. Khi thay d6i vi tri céng tac hodc chidm dut cong viée

Khi céng chirc thay dbi vi tri cong tac, didu dong, biét phai, nghi huu, thoi
viéc, Ban TCCB/Phong TCCB c6 trach nhiém thong bao kip thoi cho bd phan
CNTT va bo phén vin phong dé thuc hién diéu chinh hosc thu hdi quyén truy cap,
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tai khoan, thiét bi, tai san va cac quyén lién quan theo quy dinh.

Pidu 20. Bio dam an toan thong tin ddi véi cac don vi bén ngoai thue hién
cung cép cic dich vu

1. Trudce khi thuc hién cong viéc

a) Pon vi cung cép dich vu thuc hién: Lap danh séch nhéan sy tham gia hop
ddng; cung cip ho so nhén sy theo yéu cAu cua hop ddng va Ban cam két bao
mét thong tin cia cac nhén sy nay theo yéu cdu ctia hgp ddng; thyc hién dao tao
cho nhén sy va giti bao cdo cho don vi quan 1y hop déng sau khi dugc phd bién
quy dinh vé an toan, bao mat thong tin. Pdi v6i nhan sy dugc phan cong thuc
hién cdng viée lién quan dén trao dbi thong tin theo Diéu uéc qubc té vé Thué,
can phai ¢6 1y lich t phép.

b) Pon vi quan ly hgp dong c6 trach nhiém kidm tra hd so, Ban cam két
bao mat thong tin; phdi hop véi don vi cung cap dich vu va cac don vi lién quan
phé bién quy dinh vé an toan, bao mat théng tin cho nhan s trudce khi dé nghi
cap quyén truy cap.

¢) bB6i véi cac chuyén gia khong nam trong danh sach nhung can vao hd
trg hé théng trong trudong hop khén cip, don vi cung cép dich vu phai c6 trach
nhiém dam bao an toan théng tin vdi cac ca nhéan nay.

2. Trong qua trinh thuc hién hgp dong

a) Pon vi cung cip dich vu c6 trach nhiém quan ly nhan su tham gia hop
ddng; kip thoi thong bao don vi quan ly hop ddng khi c6 su thay doi vé nhan
su, pham vi cdng viéc hodc phat sinh yéu t6 anh hudng dén quyén truy cap.

b) Pon vi quan ly hop ddng ¢6 trach nhiém phdi hop v6i bo phan CNTT dé
& nghi cAp méi, thay déi, tam dimg, thu hdi hodc khéi phuc quyén truy cip hé
théng. Bo phan vin phong dé nghi cAp méi, thay di, tam dimg, thu hdi hosc
khéi phuc quyén truy cap vt Iy theo quy dinh khi c6 thay d6i vé ngudi lao dong.

¢) Pinh k¥ hing nam hodc khi ¢6 sy thay dbi, don vi cung cip dich vy phdi
hop vé6i don vi quan ly hop dong td chirc nhic lai nghia vu bao mat va cép nhat
kién thuc vé an toan, bao mat thong tin cho cac nhan sy tham gia hop dong.

d) Khi phét hién hoic tiép nhén théng tin vé viéc nhan sy tham gia hop
dong c6 dau hiéu vi pham quy dinh vé an toan, bao mat thong tin, don vi cung
cap dich vu phai béo lai don vi quan 1y hop dong. Pon vi quan 1y hop dong bao
ngay cho: bd phan CNTT dé tam thoi thu hdi quyén truy cap hé théng; bd phan
vin phong thuc hién tam thoi thu hdi quyén truy cap vét 1y; déng thai bao céo
lanh dao don vi d& xac minh, xtt 1y theo quy dinh. Trudng hop c¢6 dau hiéu vi
pham phap luat thi chuyén co quan c6 thdm quyén dé diéu tra theo quy dinh.
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d) Sau khi ¢6 két luan ctia co quan c6 tham quyén, nhén sy sé bi xtt 1y theo
quy dinh. Trong trudng hop khong vi pham, don vi quéan ly truc tiép thong bao
bo phdn CNTT va bd phan Van phong thuc hién khéi phuc quyén truy cép.

3. Khi hop dong hét hiéu luc

a) Pon vi quan ly hop ddng c6 trach nhiém phdi hop véi don vi cung cap
dich vu va céc don vi lién quan thuc hién ban giao, thu hdi hd so, tai liéu, dit liéu,
tai khoan, thiét bi da cAp cho nhan sy tham gia hop dong.

b) Pon vi quan 1y hop dong théng bao cho Vin phong thuc hién thu hoi thé
ra vao cho nhén su tham gia hop dong.

¢) Pon vi quan 1y hop dong théng bao cho by phan CNTT dé thu hdi quyén
truy cap hé théng cho nhén sy tham gia hop dong.

d) Viéc chim dat hogic hét hiéu lyc hop ddng khong lam cham dit nghia vy
bao mét thong tin ciia td chirc, nha cung cip dich vu va nhan sy tham gia hop
déng theo quy dinh ctia hop déng va Ban cam két bao mat thoéng tin da ky.

Chuwong V
BAO PAM AN NINH VAT LY

Piéu 21. Bio dam an ninh vit Iy

1. Phén loai va quan ly cac khu vuc an ninh

a) Khu vuc san, dudng ndi bd xung quanh toa nha: Céc khu vuc ndy dugce
kiém soat vao/ra bdi bd phan bao vé co quan thué; c6 hé théng camera giam sat
an ninh dugc duy tri ghi hinh toan bé cac hoat dong.

b) Khu vie cong cong va sir dung chung bén trong tda nha gbm: Sanh, hanh
lang céc tAng; cAu thang may va ciu thang bo; ting ham (néu cé); cing tin; hoi
truong. Cac khu vuc nay dugc kiém so4t an ninh vao/ra bang thé tir hodc dugce bd
phan 12 tan kiém sodt, tiép don tai sanh.

¢) Khu vire phuc vu (gdm cac phong lam viéc ciia nguoi lao dong/phuc vu
vé sinh (phong tap vu)): Pugc b tri tai céc phong goc tai tda nha dé tap két cac
dung cu, thiét bi 1am sach, vé sinh va nghi ngoi gitra gid. Phong Tap vu ¢6 khoéa
cilra, ngoai nhimg ngudi lao dong/phuc vu vé sinh duogc phép mé khoa dé vao/ra,
khu vuc nay con dugc bd phén ki thuat quan tri toa nha cé quyén truy cap (vao/ra
bang chia khoa dyu phong) dé xir 1y cac vén dé lién quan dén hé thong thiét bi k§
thudt toa nha c6 trong cac phong nay khi c¢6 phat sinh.

d) Khu vuc lam viéc (phong lam viéc chung cla cac cong chirc): Cac phong
1am viéc déu c6 khoa cira, cac cong chire khi ra vao phong lam viéc déu déng/khéda
clra @& dam bao khong cé ngudi la vao phong. Tét ca cic cong chirc khong thé



26

vao duogc cac phong lam viéc khéc, ngoai trir nhimg phong/khu vuc ho dugc phan
cong, bd tri 1am viéc. Sau khi hét gisr 1am viéc cac phong lam viée déu duoc khoa
va chi c6 nhitng ngudi trong phong méi c6 thé mé khoa dé ra vao phong. Néu thoi
gian nghi kéo dai (ngay 1&, tét) ngoai viéc khoa phong, cic clra con dugc niém
phong bao mat theo quy dinh.

d) Khu vuc an ninh han ché (phong diéu hanh thiét bi k§ thuat toa nha, tram
bién 4p, phong dit may phat dién du phong, phong k¥ thuat PCCC, phong kiém
soat cong nghé théng tin, cac phong k¥ thuat dién/ky thuat mang/ky thudt diéu
hoa; cac phong kho Iuu trif tai lidu cia co quan thué): Pugc déng/khoa an toan va
chi ¢6 nhiing ngudi ¢6 nhiém vu (nhan vién k¥ thudt Van phong) méi duoc truy
cap, mé cua dé vao thuc hién nhiém vu.

e) Khu vyc an ninh cao (khu vuc/phong lam viéc cta T chuyén trach trao
dbi thong tin): Khu vuc hoat dong, 1am viéc ciia TDTT s& duge bd tri riéng biét,
dam bao tinh biét lap va han ché tiép can dbi voi ngudi khong c6 nhiém vy, thdm
quyén. Khu vuc nay thiét 1ap ché d6 kiém sodt truy cép bang khéa dién tir hoic
thiét bi sinh tric hoc duoc phan quyén truy cp cho ngudi c¢6 thdm quyén theo quy
dinh va c6 camera giam sat theo dai xung quanh khu vurc kém theo hé théng canh
bao qua loa két nbi v6i hé théng giam sat hinh anh dit tai phong gidm sat hé théng
k¥ thuat toa nha.

2. Cip va quan ly quyén truy cap vat Iy

a) Nguyén téc dic quyén t6i thidu: Quyén truy cép vao cac khu vuc an ninh
han ché va cao chi duoc cip cho nhimg ca nhan c6 cong viée hop 18, duoc phé
duyét bang vin ban béi cip c6 thim quyén.

b) Ghi nhan va ra soat: Toan bd quyén truy cdp phai dugc phan quyén dinh
danh c4 nhan va lwu vét tr dong. Dinh ky 06 thé.ng/l?m ra soat lai danh sach quyén
truy cap.

¢) Thu hdi khén cap: Kip thoi thu hdi quyén truy cap vat 1y (thé tir, ddu van
tay, tai khoan) khi céng chirc thay dbi vi tri céng tac, nghi viéc, chim dit hop
ddng hozc khi phat hién nguy co an ninh.

3. Quan ly khach, nha thau va bén thit ba

Khéch, nha thiu va céc bén thit ba khi vao cac khu vuc 13m viéc ndi bd, khu
vuc han ché hodc khu vuc an ninh cao phai tuén thu:

a) Xac minh danh tinh bang gidy t& tiy than hop phép va ding ky day du
thong tin (ho tén, don vi, muc dich, thoi gian).

b) Chi duoc di chuyén va tac nghiép trong pham vi duoc cap phép.

¢) Phai c6 cong chirc phy trach ctia don vi di kém va giam st tryc tiép trong
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sudt qua trinh lam vi¢c tai khu vuc han ché va an ninh cao.

d) Nhat ky ra vao cuia bén thir ba phai dugc luu trir tdp trung va bao vé an
toan d& phuc vu céng tac hau kiém.

4. Kiém soét ra vao

Céc don vi phai trién khai cic bién phap ky thuat kiém soét ra vao phu hop
tai cac dudmg bién dé ngin ngira tuyét déi truy cap trai phép:

a) Str dung thé nhan dang (thé chitc danh ¢6 dan anh) dbi véi toan bd cong
chirc.

b) Trién khai hé théng kiém so4t cira tu dong (Access Control) bang thé tir,
m4 s& hodc cong nghé sinh tric hoc (véan tay, khuén mit).

¢) Péi v6i khu vire an ninh cao, bit bude ap dung xac thuc da yéu t6 vat Iy
(vi du: Két hop thé tir va sinh tric hoc) va thiét ké hé thdng ctra phan tach chéng
bam duoi (Anti-passback).

5. Giam sat an ninh vat ly va bao vé dir liéu

a) Bién phap giam sat: Két hop luc luong nhan vién bao vé va bd phan k¥
thuét theo d6i hé théng camera giam sat (CCTV) hoat dong lién tuc 24/7/365. H¢
théng CCTV phai bao quat dugc toan bd cac 16i ra vao, hanh lang cia khu vuc
han ché va an ninh cao.

b) Thoi han lwu trir dit lidu: Nhat ky truy cap hé théng cira va dit lidu ghi
hinh tir camera giam sat phai dugc hru trit an toan, lién tuc trong thoi gian tdi thidu
14 30 ngay (d6i véi khu vuc théng thuong) va 03 thang (di véi khu vuc an ninh
cao).

c¢) Bao v¢€ dir liéu truc quan: Dir liéu ghi hinh camera phai dugc ma hoa, phan
quyén truy cap. Khéng dugce bd tri géc quét ctia camera huéng truc tiép vao man
hinh mdy tinh, ban lam viéc, may in, hodc noi c6 thé doc dugc théng tin trén tai
liéu gidy va thong tin nhay cam ctia ngudi ndp thué.

d) Quy dinh mat ban sach va man hinh sach (Clear Desk/ Clear Screen):
Cong chuc phai khéa man hinh may tinh khi roi khoi vi tri 1am viéc; khéng dé 16
tai liéu chira dir liéu thué trén mat ban khi hét gid lam viéc; toan bo tai liéu mat
phai dugc hru giir trong ti khoa.

6. Ra soat va tang cuong kiém soat rui ro

a) Cac bién phap kiém soat truy cap vat ly phai dugc dénh gid, béo céo dinh
ky hang nim ho#c ngay khi c6 thay déi 16n vé ha téng, nhan sy, td chire hoidc khi
xay ra su ¢ an ninh thong tin.

b) C4c bién phap kiém sot bb sung (nhu bd tri thém nhan sy gidm st kép,
cd 1ap ving mang vat 1y) phai dugc trién khai ngay lap tirc khi két qué danh gia
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rtii ro dinh ky chi ra cac 16 héng hodc mdi de doa mdi.

¢) Pinh ky hang nim hogc dét xuét, don vi quan 1y tru s6 t chirc kiém thir
hé thong an toan théng tin vat Iy ciia tda nha gdm:

- Kiém thir vé hé théng thiét bj giam sat an ninh;

- Kiém thir x4m nhép vat 1y;

- Kiém thir hé théng bao dong va phén img su cé;

- Kiém thir kha ning chiju 15i va du phong.

Cin ctt két qua kiém thir dé ghi nhan, bao cdo cép c6 thdm quyén va dé xuét
phuong an khéc phyc.

7. Tb chuec trién khai

a) Déi véi tru s¢ Co quan Cuc Thué phai bao dam cac diéu kién an toan vt
1y theo céc khoan 1, 2, 3, 4, 5, 6 tai Diéu nay.

b) Déi véi tru sé Thué tinh, thanh phé va Thué co sé:

- Can cir diéu kién thuc té v& quy mé tru s&, co s& vét chat, trang thiét bi k§
thuat va nguén luc dugc giao, Thi trudng don vi td chirc trién khai cong tac bao
dam an ninh vét ly dbi véi tru sé 1am viée trén co s& tham chidu cac ndi dung quy
dinh cta cac khoan 1, 2, 3, 4, 5, 6 Diéu nay; uu ti€n 4p dung trude cac bién phap

thiét yéu nham kiém so4t ngudi, phuong tién va bao vé céc khu vuc lam viéc, hd
so, tai liéu, hé théng thong tin déc biét 1a cdc khu vuc an ninh cao (néu c0);

- i véi cac yéu ciu k§ thuat, cong nghé hoic ha tang chua dép (g diéu
kién trién khai, don vi thyc hién c4c bién phap quén Iy, kiém soét thay thé phu
hop, dong thoi xay dung ké hoach hoan thién co s& vat chit, trang thiét bi va hé
thong k¥ thuét theo 1 trinh, bao dam timg budc dép ¥mg cac yéu cau vé an ninh
vét ly theo quy dinh ctia Quy ché nay.

Chuwong VI
QUAN LY AN TOAN THONG TIN

Piéu 22. X4c dinh c4p d6 an toan hé thong thong tin

Viée xac dinh, tham dinh, phé duyét, diéu chinh, bd sung hd so d& xuit cép
dd an toan hé théng théng tin duge thuc hién theo quy dinh ciia phap ludt vé& bao
dam an toan hé thng thong tin theo cép do.

Piéu 23. Quan Iy tai san

1. Thiét 14p va duy tri hé théng quan 1y danh muc tai san phin cimg

a) Lap danh séach tai san phan cimg: BO phan CNTT lap danh sach thiét b
ctia nguoi dung cudi, thiét bi di déng, thiét bi luu trix ngoai, may in, may scan,
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thiét bi mang, thiét bi bao mat, may chi trong méi trudng vét ly, a0 héa va dién
toan dam mAy; bd phan vin phong I4p danh sach céac thiét bi OT/IoT va may
photocopy.

b) Danh sach tai san phan cimg bao gbm cac thong tin co ban sau: Tén tai
san, ma nhan dién serial number, don vi san xuét, model, vi tri vat ly lip dit, vi
tri lép dat trong hé théng mang, don vi/ca nhan chiu trach nhiém quan ly tai san,
dia chi mang IP (d6i véi thiét bj dit dia chi IP tinh), hé diéu hanh/firmware, thoi
gian hét bao hanh, thdi gian ngimg hd trg k¥ thuat ciia hang, cac tai khoan va vai
trd dugc phép truy cp tai san, muc dich st dung, tinh trang sr dung. Bo phan
CNTT va b phan vin phong thuc hién cdp nhét khi ¢6 thay dbi va kiém ké danh
sdch dinh ky 01 1an/nam.

2. Thiét lap va duy tri hé théng quan ly danh myc tai san phan mém

a) Bo phan CNTT lap danh sach, theo doi, cap nhét trang thai cta tat ca tai
san phin mém hién dang duoc cai dit trén cac tai san phin cing tai khoan 1 ciia
Diéu nay.

b) Danh sach tai san phan mém bao gém cac théng tin sau: Tén tai san, phién
ban (néu c6), nha san xuit, loai license, don vi/ca nhan chiu trach nhiém quén ly/
van hanh tai san, thoi gian hét bao hanh, thoi gian ngimg hd trg k¥ thudt ctia hang,
muc dich sir dung, tinh trang str dung, tai san phan cting dang cai dat, cac tai khoan
dugc phép truy cap tai san (néu c6). Bo phan CNTT thyc hién cip nhét khi c6
thay dbi va kiém ké danh sach dinh ky 01 1an/nam.

3. Thiét 1ap va duy tri hé théng quéan 1y danh muc tai sén dit lidu

a) B§ phan CNTT 14p danh sach cac CSDL dé theo di, cap nhat trang thai.

b) Danh séch tai san dit liéu bao gdm céc théng tin sau: Tén CSDL, tén hé
quén trj CSDL, phién ban, nha san xuat, dia chi IP may chu, don vi/ca nhan chiu
trach nhiém quan ly tai san, thoi gian hét bao hanh, thoi gian ngimg hd trg k§
thudt ciia hang, muc dich st dung, tinh trang sir dung, tai san phan cimg dang cai
dat, cac tai khoan va vai trd dugc phép truy cép tai san, thong tin dir lidu (dit liéu
cé nhan, dit liéu NNT, dif liéu cong cong, dit liéu trao dbi théng tin, ...). B6 phan
CNTT thyc hién cap nhat khi cé thay dbi va kiém ké danh sach dinh ky ti thiéu
01 1an/nam.

4. X1t ly véi céc tai san d4 16i thoi

a) Tai san d4 16i thoi 12 tai san khong con duoc nha san xuét hodic nha cung
cap ho trg k¥ thuat, cip nhat phdn mém, ban v4 bao mat hodc da hét thoi han bao
hanh ma khéng con kha ning gia han, din dén khong con dép tmg yéu ciu van
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hanh hoéc an toan théng tin.

b) Doi véi tai san da 18i thoi, co quan thué cin wu tién thay thé dé dam bao
tai san lu6n trong tinh trang bao hanh hozc con dugc hd trg ciia hang. Trudng hop,
chua thé thay thé, co quan thué can phai thé hién 5 trong danh muc tai san, dong
thoi trién khai céc bién phap giam thiéu rai ro (v6i cac thiét bj ma phan cimg con
dugc hang bao hanh can trién khai sao luu dit lidu, cAu hinh hang ngay; véi cic
thiét bi cé hé didu hanh, h¢ quan tri CSDL khéng con duoc hing hd tro, ting
cudng van hanh hang ngay dé kip thoi phat hién sy ¢, khong truy cap Internet)

Piéu 24. Quan Iy sir thay dbi

1. Quan ly sy thay dbi nhim bao dam moi thay dbi dbi véi ha téng CNTT,
ha tang vat Iy dugc thuc hién theo quy trinh kiém so4t chit ché, danh gia diy dua
rti ro an toan thong tin trudce khi trién khai, nhim duy tri tinh bao mat, toan ven
va sin sang cua dir lidu.

2. Phan loai thay d6i bao gém: Thay di tiéu chudn; thay dbi théng thudmg;
thay ddi khén cép.

3. Chil tri thyc hién thay d6i:

a) Bo phan CNTT la don vi chu tri thuc hién céc thay dbi dbi vei ha téng
CNTT, bao gdm ca phong may chi trong pham vi co quan thué.

b) B6 phan van phong cac don vi 1a don vi chi tri thuc hién cac thay d6i d6i
véi ha tang vat ly.

4. Céc don vi chu tri xay dung quy trinh quan Iy su thay dbi, gdm céc noi
dung sau:

a) Lap yéu ciu thay déi tbi thidu bao gom:

- Muc tiéu va néi dung thay déi;

- Hé théng, dich vu hodc quy trinh bi anh hudng;

- Ly do thuc hién thay d6i;

- Dé xuét thoi gian trién khai;

b) Dénh gi4 tac dong va riiro

- Tac dong nghiép vu: Anh hudng téi nguoi ndp thué; anh huéng téi quy
trinh nghiép vy; anh huéng t6i chét luong dich vu;

- Tac dong dén ha ting CNTT/ha tng vat ly;
- Tac dong an toan thong tin: tinh bi mat, tinh toan ven, tinh sin sang;
- Tac dong dén tinh lién tuc dich vu: thoi gian gidn doan, kha ning phuc hdi;

- Tac dong phap ly va tuan thi: quy dinh phép luat, quy dinh noi bo, cic quy
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dinh khac.

¢) Phé duyét thay dbi: Ngudi thuc hién phé duyét thay déi. Viéc phé duyét
¢6 thé phan cép.

5. Kiém thir thay dbi

a) Thay ddi phai duoc kiém thir trudce khi trién khai chinh thic.

b) Viéc kiém thu phai dugc thyc hién trén moi trudng doc 18p véi méi truong
van hanh chinh thiec, trir truong hop khéng thé tach biét vé mit k¥ thuat.

c) Dit liéu phai thuc hién che gidu, 4n danh hodc gia lap dir liéu.

d) Két qua kiém thir phai dugc ghi nhan va Iuu trit [am can o phé duyét trién
khai.

d) Céc hé thong khéng c6 méi truomg kiém thir cin phai sao luu va cé phuong
an khéi phuc ban dau.

6. Trién khai

a) Viéc trién khai thay d6i phai dugc thuc hién theo ké hoach di dugc phé
duyét.

b) Trudc khi trién khai phai xay dung phuong én sao luu va phuong 4n hoan
nguyén,

c) Pdi véi cac thay dbi co nguy co anh huéng dén hoat dong cua hé théng,
phai c6 ke hoach khéi phuc dich vu trong trudng hop trién khai khong thanh céng.

d) Sau khi trién khai phai thuc hién kiém tra, xac nhan két qua va giam sét
hé thong trong thdi gian phu hop.

7. Luu trit hd so thay dbi:

a) HO so thay dbi phai duoc luu trit, theo ddi va phuc vu cong tac kiém tra,
danh gia, kiém toan an toan thong tin.

b) Pinh ky hang nim ra soat quy trinh quan ly sy thay dbi nhim bao dam
phu hgp véi yéu cau van hanh va an toan théng tin.

Diéu 25. Panh gi4 rii ro hé thong théng tin va ha tang vat Iy

1. T4t ca cac hé théng théng tin, ha tang vat Iy cua co quan thué phai thyc
hién danh gia rii ro hé thong thong tin va ha téng vat ly trude khi dua vao van
hanh sir dung hodc khi ¢6 su thay dbi hoic khi xuét hién méi de doa méi hodc xay
ra su ¢O an toan thong tin.

2. Chu tri quan ly rii ro

a) Bo phan CNTT la don vi chu tri danh gi4 rii ro hé thng tin.

b) BS phan Vin phong cac don vi la don vi ch tri danh gia rii ro ha ting vét
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3. Don vi cht tri xay dung quy trinh danh gia rai ro gdbm cac bude sau:

a) X4c dinh danh muc tai san, mic do quan trong va xac dinh chu sé hiru
dang quan ly d6i véi timg tai san. Tai san thong tin, hinh anh va uy tin cia to chr,
phin mém, phin cimg, tai san vt 1y khéc, dich vu thué ngoai, dich vu h trg néi
bo.

b) Nhan dién méi de doa, diém yéu va kich ban rii ro: X4c dinh cac mdi de
doa, kha ning xay ra, diém yéu cac kich ban rdi ro ¢6 kha ning tac dong dén tai
san (rtii ro lién quan dén: vt ly, truy cép trai phép, thiét bi c4 nhén, ha ting thong
tin, bén thir ba).

c¢) Danh gi4d mirc d6 anh hudng.

d) Danh gid mirc d¢ rui ro.

d) Xéc dinh cac bién phap kiém soat:

- Chép nhén rui ro;

- Giam thiéu rui ro;

- Tranh nii ro;

- Chuyén giao rili ro.

e) Dua trén két qua giam sat dinh ky viéc trién khai céc bién phép kidm sodt,
két qua kiém tra, tim kiém diém yéu va cac hoat dong ra soat khéc, cac don vi chit
quén tai san phéi cap nhat quy trinh quan ly rti ro va cac két qua danh gia ri ro
tuong Ung.

Piéu 26. Pam bio hoat ddng lién tuc ciia nghiép vu

1. Lap ké hoach duy tri hoat dong lién tuc nhdm bao dam céc hoat dong trong
yéu (céc hoat dong c6 anh huong dén nghia vu, trach nhiém ctia nguoi ndp thué,
c4c hoat dong trao ddi théng tin mang tinh quéc té) ctia co quan thué duge duy tri
hoédc dugce khéi phuc trong thoi gian phi hgp khi xay ra sy ¢ hodc tham hoa.

2. Ké hoach duy tri hoat dong lién tuc phai dugc x4y dung trén co s¢ danh
gia rii ro va danh gia mitc ¢ anh huéng déi voi hoat dong cua co quan thué, bao
gbm céac ndi dung sau:

a) Xac dinh cac kich ban c6 kha ning giy gian doan hoat dong, bao gdm:
khong ¢6 dia diém 1am viéc do thién tai, héa hoan, dich bénh, mat dién dién rong;
khéng dam bao ha tr;“mg ky thuét do tin cdng mang, tan cong mi doc, su cb ha
tang ky thuat, gian doan dich vu clia nha cung cap.

b) Xay dyng phuong an bao dam an toan cho con ngudi, tai san, hé thong
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thong tin va thdong tin, dit 1iéu; bdo dam tinh bao mat, toan ven va kha dung cta
thong tin, dir liéu trong qua trinh {ng phé, duy tri va khéi phuc hoat dong; kiém
soat quyén truy c¢ap, xac thuc nguoi ding, gidm sat va xir Iy cac nguy co mit an
toan, an ninh thong tin;

¢) Panh gia mirc d6 anh hudng cia timg kich ban di véi cac quy trinh
nghiép vu, hé théng théng tin, hoat déng quan ly thué, thu ngan sach nha nudc,
trao ddi thong tin qubc té va cac hoat dong trong yéu khic; xac dinh céc hoat dong
va hé théng cén wu tién duy tri hodc khéi phuc.

d) Xay dyng ké hoach duy tri hoat dong lién tuc, bao g(“)m:

- Piéu kién va thim quyén kich hoat ké hoach duy tri hoat dong lién tuc;

- Phuong 4n bao dam an toan cho con nguoi, tai san va théng tin, dir liéu;

- Phuong 4n duy tri hoat dong khi khéng thé st dung tru sé lam viéc;

- Phurong 4n duy tri hoat déng cac dich vu ha ting CNTT;

- Danh sach dau méi lién hé va céc nha cung cép trong yéu tham gia (mg
ctru, khoi phuc;

- Diéu kién, trinh tu va thim quyén quyét dinh chuyén tur trang thai img pho
sur ¢ sang trang thai van hanh binh thudng.

d) Péi vé6i cac quy trinh nghiép vu phu thudc vao hé théng thong tin, ké
hoach duy tri hoat ddng lién tuc phai xac dinh rd viéc phéi hop va kich hoat ké
hoach khdi phuc sau tham hoa dé bao d¢am khéi phuc hé théng cong nghé thong
tin phuc vu hoat ddng nghiép vu.

3. B4 phén CNTT/ b$ phén vén phong co trach nhiém xay dung, duy tri,
kiém thir va cap nhat K& hoach khéi phuc sau tham hoa déi véi cac hé thdng thudce
pham vi quan ly, bao dam 01 1in/n3m.

4. Pao tao va dién tap: Ké hoach duy tri hoat dong lién tuc phai dugc don vi
nghiép vu cht tri quy trinh kiém thir 01 1an/nim thong qua hinh thirc dién tap mo
phong hoic dién tap thuc té. Két qua kiém thir phai duoc 1ap thanh béo cao va luu
gitr theo quy dinh. Ban TCCB/phong TCCB c¢6 trach nhiém t6 chirc dao tao, phd
bién va nang cao nhéan thirc vé ké hoach duy tri hoat dong lién tuc cho cdng chirc
va ngudi lao ddng c6 lién quan theo ké hoach ciia Cuc Thué, dam bao 01 1An/nim.
Don vi quan 1y quy trinh nghiép vy, Ban CDS va cac don vi ¢6 lién quan chiju
trach nhiém xay dung ndi dung chuyén mén, kich ban dién tap, quy mé tb chirc
va phéi hop trién khai khi ¢6 ké hoach va dé nghi cua Ban TCCB.

Diéu 27. Quan ly don vi cung cip dich vu

1. Thiét lap danh muc céic don vi cung cép dich vy
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a) Pon vi quan ly hop ddng lap danh myc cac don vi cung cAp dich vu hodic
don vi ¢6 quyén truy cip hogc c6 kha nang tiép can vao hé théng thong tin ciia co
quan thué. Pon vi cung cép ¢ thé bao gdm: don vi phat trién hodc bao tri phan
mém; nha cung cip ha ting CNTT, dich vy dién toan ddm mady, duong truyén,
trung tdm dir liéu, dich vu gidm sat an toan thong tin; don vi bao tri thiét bj CNTT,
didu hoa, UPS, hé théng phong chay chita chdy, may in, may photocopy; don vi
vé sinh, bao v&, chuyén phat, don vi/c4 nhan phién dich...

b) Danh muc don vi cung cép dich vu bao gdm cac thong tin sau: Tén nha
cung cép, s6 hop déng cung cép, thoi han hop ddng, dich vu hodc san phim cung
cAp, pham vi hé théng duoc phép truy cép, loai dit liéu dugc phép tiép can, déu
méi quan 1y hop dong.

2. Trude khi ky két hop ddng hosc cho phép don vi cung cép dich vu truy
cap vao hé thong théng tin, don vi quan 1y hop ddng phai thuc hién danh gia rti
ro an toan thong tin dbi voi don vi cung cép dich vu dé x4c dinh cac bién phap
kiém soat an toan thong tin phi hop. Viéc danh gia rui ro, phan loai mic do rai
ro va ap dung cac bién phép kiém soét an toan thong tin.

3. Yéu cAu vé an toan thdng tin v6i don vi cung cép dich vu phai dap tmg
cac ndi dung sau:

a) Trach nhiém bao mét thong tin.

b) Quy dinh v& quyén kiém tra, gidm sat va d4nh gi4 cua co quan thué (néu
can).

¢) Thong bao ngay khi phat hién su cb an toan thong tin hoic nghi ngd ro ri
dir liéu; cac thay ddi c6 anh hudng dén an toan théng tin; cac 16 hong bao mat
nghiém trong; cac sy ¢d hodic nghi ngd sy ¢ an toan thong tin; cac thay déi vé
nhén sy c6 quyén truy cép vao hé thdng clia co quan thué.

d) Nghia vu phdi hop didu tra, xir ly va khic phuc su cd.

d) Yéu céu vé chit hrong dich vu.

€) Yéu chu vé duy tri hoat dong lién tuc va khdi phuc sau tham hoa (néu cd).

4. Quan ly quyén truy cap cta don vi cung cap dich vu

a) Viéc clp quyén truy cép cho don vi cung cip dich vu phai dugc phé duyét
theo quy dinh.

b) Chi cip quyén dung pham vi cong viéc, dung thoi gian va ding hé théng
can thiét. A

¢) Quyén truy cép phai dugc thu hdi ngay sau khi hoan thanh céng viéc hodc
khi hop ddng chim dut hodc khi ¢6 ddu hidu vi pham.
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5. Giam sat va danh gia don vi cung cép dich vu

a) Pon vi quan ly hop dbng c6 trach nhiém kiém tra, gidm sat viéc tudn thi
cac yéu cau vé an toan thdng tin ctia don vi cung cép dich vu trong sudt qua trinh
thue hién hop dong.

b) Pon vi cung cap dich vu bdo cdo hodc cung cép tai lidu chimg minh viéc
tuan thu cac yéu ciu vé an toan thong tin, bao gdm cac ndi dung sau:

- Viéc thuc hién céc cam két trong hop déng;

- Viéc dép umg cac mirc chat lugng dich vu;

- Céc su cd an toan thong tin phat sinh va viéc thuc hién céc yéu cau khéc
phuc sur ¢6 (néu co);

- Két qua kiém tra hodc d4nh gia doc lap (néu co);

- Viée thue hién céc yéu ciu khic phuc sau danh gi (néu c6).

Diéu 28. Quan ly ing pho sw ¢6 an toan théng tin

1. Phén loai su c6 gom: Sy ¢o an ninh hé thong thong tin; su ¢6 an ninh vét

ly.

2. Chu tri tmg phé su cb

a) Bo phan CNTT la don vi chu tri cong tac tmg pho su cb an ninh hé théng
thong tin.

b) Bo phéan vin phong la don vi chu tri cong tac ing pho su ¢b an ninh vt
ly.

3. Cac don vi chii tri vmg phé su ¢ xay dung chuong trinh tmg phé sur ¢b
gbm céac ndi dung sau:

a) Thanh lap doi tmg pho sy ¢ va chi dinh mét cong chic phu trach chinh
va mét cong chirc dy phong dé dieu phdi hoat dong mg phé su ¢b. Phan cong 15
vi tri, vai tro, trich nhiém cta cac thanh vién tham gia Gng phd su c¢d; dinh ky ra
so4t, cap nhat danh sach hang ndm hoc khi c6 sy thay déi.

b) Xay dung danh sich ddu mdi cac don vi bén ngoai bao gbm cac co quan
chic nang, cac don vi cung cip dich vu (néu c6), cac hing cong nghé (néu co)
lién quan dén viéc img pho su cb. Pinh ky ra soat, cip nhat danh sach hang nim
hodic khi ¢ su thay dbi.

c) Thiét 14p va duy tri kénh lién lac nhén théng tin canh bao vé sur cd;

d) Thuc hién phan nhém su cd.

d) Xay dung quy trinh tng pho sur ¢ va duoc dinh ky ra soét, danh gia hang
nam.

e) Panh gia va bao céo sau sy co.



36

4. Thuce hién danh gia sau su cb:

a) Sau khi hoan thanh viéc xtr ly su ¢b, don vi chu tri phai t6 chirc danh gia,
tdng két va rat kinh nghiém va cé béo céo gui Tiéu ban An toan thong tin.

b) Noi dung danh gi4 tbi thidu bao gom:

- Nguyén nhan phét sinh sy cb;

- Mirc d6 va pham vi anh hudng;

- Hiéu qua cia hoat dong phat hién, img phoé va khéc phuc;

- Céc tdn tai, han ché trong qua trinh xtr 1y;

- Céc bién phap khéc phuc, phong ngira va cai tién.

¢) Hd so su ¢6, nhat ky xir Iy, bién ban 1am viéc va céc tai liéu lién quan phai
dugc luu giir theo quy dinh.

5. Dién tap tmg phé su ¢b: Pon vi chi tri tmg pho su c6 x4y dung ké hoach
va tb chirc dién tap ing phé su ¢b 01 1an/ndm hogc tham gia dién tap véi don vi
cAp trén.

Chwong VII
TO CHUC THU'C HIEN

Didu 29. Phd bién, tuyén truyén, dao tao, boi duimg vé an toan thong tin

1. Tai Cuc Thué:

a) Ban TCCB chu tri, phdi hop véi cac don vi ¢6 lién quan xay dung ké hoach
dao tao, bdi dudng vé an toan thong tin héng nam theo ké hoach dao tao ciia Cuc
Thué; td chirc trién khai cac khéa dao tao, bdi dudng; quan ly, luu gilt hé so dao
tao theo quy dinh.

b) Ban CDS/Ban QLTT/Vin phong/Ban TCCB xay dung ndi dung chuyén
mon, tai liéu dao tao va phéi hop td chirc dao tao, bdi dudng vé an toan thong tin.

¢) Vin phong chi tri, phéi hop véi céc don vi lién quan t chire tuyén truyén,
phd bién, ning cao nhén thirc vé& an toan théng tin cho cong chirc va ngudi lao
dong.

2. Tai Thué tinh, thanh phd:

a) Phong TCCB cht tri, phbi hop véi cac don vi lién quan xay dung va t6
chire thue hién ké hoach dao tao, bodi dudng vé an toan thong tin; quan ly, luu giir
hd so dao tao theo quy dinh.

b) Phong DLRR/Vian phong/Phong TCCB xay dung ndi dung chuyén mon,
tai liéu dao tao va phdi hop té chire déo tao, bdi dudng vé an toan thong tin.

¢) Vin phong chil tri, phdi hop véi cac don vi lién quan tb chirc tuyén truyén,
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phd bién, ning cao nhén thirc vé an toan thong tin cho cong chitc va ngudi lao
dong.

Diéu 30. Trach nhiém caa cac co quan, don vi thuc co quan thué

1. Ban CDS

a) La ddu mdi bao dam an toan an ninh hé théng thong tin.

b) Téng hop ké hoach, béo co dinh ky, dot xuét vé an toan thong tin, trinh
Lanh dao Cuc Thué gtri cac co quan quan 1y vé an toan thdng tin; xir ly cac viée
d6t xuét vé an toan thong tin theo phén cong ctia Cuc Thué.

¢) Pinh ky hing nam hodc khi c6 thay ddi trong quy dinh ctia Nha nudc, chi
dao ciia cip c6 thdm quyén vé an toan thong tin: tb chirc ra soat, kiém tra tinh phu
hop ciia Quy ché nay véi cac quy dinh chia phap luat vé an toan théng tin; kiém tra
tinh dép tmg ctia Quy ché nay véi yéu ciu thue té ctia Cuc Thué; bao cao Cuc Thué
vé viéc sira dbi, bd sung Quy ché trong trudong hop can thiét; 1ap ho so luu thong
tin phan hdi ctia ddi tuong 4p dung Quy ché vé an toan thong tin ctia Cuc Thué lam
cin cir xdy dung dé xuét cap nhat, bd sung Quy ché.

d) Thuc hién sao luu dit li€u cac hé théng do Cuc Thué trién khai.

e) Cong bb, cap nhét danh sach cac trinh duyét web an toan, danh sach dia
chi trang thong tin dién tir dugc phép truy cap hang nam hodc khi cé su thay doi.

g) Huéng din viéc xac dinh, thdm dinh, phé duyét, diéu chinh, bd sung hd
so d& xuét cap dd an toan hé théng théng tin trong co quan thué.

2. Cac Ban/don vi thude Co quan Cuc Thué:

a) Vin phong 12 don vi dam bao an ninh vét 1y; quan 1y van hanh hé thng
giam sat, an ninh, an toan ciia tru s& lam viéc; huéng dan céc don vi thude Cuc
Thué trién khai c6ng tac bao dam an ninh vat Iy.

b) Ban QLTT la ddu méi quan ly, phan loai dir li€u va cac hoat dong xir ly,
sir dung dit liéu; hudng din cac don vi thude Cuc Thué thuc hién quan 1y, phan
loai va xur ly, st dung dir liéu theo quy dinh.

¢) Ban TCCB la ddu méi quan ly an ninh théng tin con ngudi; huéng dan
céc don vi thuée Cuc Thué trong cong tac bao dam an ninh thong tin con ngudi.

d) Céc Ban/don vi phéi hop trién khai va giam sat viéc thuc hién Quy ché
nay trong pham vi chirc nang, nhiém vu dugc giao.

3. Thué tinh, thanh phé

a) T6 chire trién khai thuc hién Quy ché nay va cac quy dinh cua phap luét,
vin ban chi dao va hudng dén clia cac co quan c6 thim quyén vé an toan thong
tin trong pham vi don vi; xdy dung ké hoach, bao c4o dinh ky, dot xuét vé an toan
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thong tin va giri Ban CPS téng hop, bio cao Cuc Thué.

b) Ban hanh quy dinh/ ndi quy vé an toan théng tin ctia don vi phu hop véi
trach nhiém ciia don vi theo Quy ché nay va cac quy dinh ciia phép luét v& an toan
théng tin (néu can).

¢) Giao Phong DLRR 12 dau mdi trién khai cong tac an toan théng tin tai
don vi.

4. Thué co s6

a) T6 churc tuyén truyén, trién khai thyc hién Quy ché nay va cdc quy dinh
ctia phép luat, vin ban chi dao va huéng din cia cac co quan c6 thdm quyén vé
an toan thong tin trong pham vi don vi; xay dung ké hoach, bao cdo dinh ky, dot
xuét vé an toan théng tin va giri Phong DLRR.

b) Ban hanh quy dinh/ ndi quy vé an toan théng tin ctia don vi phit hop véi
trach nhiém ctia don vi theo Quy ché niy va cac quy dinh ciia phap ludt v& an toan
thong tin (néu can).

¢) Giao b phan cdng nghé thong tin 1a ddu méi trién khai cong téc an toan
thong tin tai don vi.

Piéu 31. Trich nhiém c4 nhin thudc co quan thué

1. Thi truéng don vi thuéc déi tugng dp dung ciia Quy ché nay cé trach
nhiém: phé bién, quén triét t6i timg cong chirc, vién chic, nguoi lao dong ctia don
vi thuc pham vi quan ly thuc hién nghiém céic quy dinh cta phap luat, quy dinh
clia B Tai chinh, quy dinh ctia co quan thué v& an toan théng tin, bao vé dit lidu
ca nhén, bao vé bi mat nha nudc trén khéng gian mang; thuong xuyén kiém tra
viéc thue hién Quy ché nay tai don vi; chiu trach nhiém trudc phap luat va Lanh
dao Cuc Thué vé cic vi pham, thét thoat thong tin, dir liéu mat thudéc pham vi
quan ly ctia don vi do khéng td chirc, chi dao, kiém tra ctia don vi thyc hién ding
quy dinh hogic d& hé théng théng tin thude pham vi quan ly khéng dam bao cac
quy dinh v an toan théng tin mang.

2. Cong chire, vién chire, nguoi lao dong thude co quan thué o trach nhiém:
tuan thit Quy ché; thong bao cac van dé bat thuong li€n quan téi an toan thong tin
cho don vi chuyén trach an toan hé thong thong tin; chju trach nhiém truéc phap
luét va Lanh dao don vi vé cAc vi pham, thét thoat dit liéu mat ctia nganh Tai chinh
do khong tudn thi Quy ché.

3. C4 nhan vi pham Quy ché tiry theo tinh chit, mirc d ctia hanh vi vi pham
s& bi xtr Iy hanh chinh, xir Iy ky luat. Néu gdy thiét hai vé tai san thi phai bdi
thuong theo quy dinh cua phép luat.
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Diéu 32. Kiém tra, dinh gi4 an toan théng tin

1. Cyc Thué xay dung ké hoach kiém tra an toan thong tin dinh ky hing nim
va dot xuét tai cac don vi thudc cac co quan thué. Trong d6, Ban CPS tb chirc
kiém tra, danh gia vi€c tuén thu quy dinh cia phép luat v& an ninh hé thdng thong
tin; Ban QLTT t4 chirc kidm tra danh gia vé bao dam chit luong dir liéu va céc
hoat dong xir ly, str dung dir liéu; Vin phong t6 chire kiém tra, danh gia viéc tuan
tht quy dinh vé& dam bao an ninh vat ly, viéc van hanh hé théng gidm sat, an ninh,
an toan ca try s¢ lam viéc; Ban TCCB t6 chirc kidm tra, ddnh gi4 viéc tuan th
quy dinh an toan, bao mat théng tin déi véi con nguoi.

2. Thué tinh, thanh phd xay dung ké hoach kiém tra an toan théng tin dinh
ky hfmg nam va dét xuét tai cac don vi thudc co quan thué tinh, thanh phd, cac
Thué co s&. Trong dé, Phong DLRR tb chire kidm tra, danh gia viéc tuéin thu quy
dinh ctia phap luat vé an ninh hé théng théng tin, an ninh dit liéu, v& bao dam chét
luong dit liéu va c4c hoat dong xir ly, stt dung dit liéu; Vin phong t6 chirc kiém
tra, danh gia viéc tuan tha quy dinh vé dém bao an ninh vat ly, viéc van hanh hé
théng giam st, an ninh, an toan cva try s& lam viéc; Phong TCCB t6 chirc kiém
tra, danh gia viéc tudn thu quy dinh an toan, bao mét thong tin dbi véi con nguoi.

‘Piéu 33. Bio c4o an toan thong tin :

1. Ban TCCB, Van phong Cuc Thué, Ban QLTT (theo phan cong tai Diéu
30) lap bao cdo nidm giri Ban CPS trudc ngay 10 thang 12. Ban CDS téng hop,
18p béo c4o giri Tieu ban An toan théng tin, Cuc Cong nghé thong tin va Chuyén
déi s6 trude ngdy 20 thang 12 hing nam.

2. Thué tinh, thanh phé: Giao Phong DLRR ch tri, phdi hop véi Vin phong,
Phong TCCB thyc hién bao cdo dinh ky 6 thang (truéc ngay 10 thang 6), bdo cao
nam (trude ngay 10 thang 12) giri Cuc Thué (qua Ban CDS).

Diéu 34. T§ chire thuc hién

1. Ban CDS, Ban QLTT, Ban TCCB, Vin phong Cuc Thué chiu trich nhiém
huéng dan, theo d&i, kiém tra, d6n déc viéc thyc hién Quy ché nay.

2. Trong qua trinh thuc hién Quy ché truong phét sinh khé khan, vuéng mic,
cac don vi, ca nhéan giri y kién vé Ban CDS dé téng hop, bdo céo, dé xuét trinh
Lanh dao Cuc Thué xem xét, quyét dinh./.
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