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BO TAICHINH CONG HOA XA HQI CHU NGHIA VIET NAM
TONG CYC THUE DPjc lap - Ty do - Hanh phiic

86: 2529/QP-TCT Ha ngi, ngay Ab théng AL niim 2014

QUYET PINH

Vé viée ban hanh Quy dinh ddm béo an ninh, an toan théng tin
cho H¢ thong thong tin nganh Thué

TONG CUC TRUONG TONG CUC THUE

Cin ctt Quyét dinh sb 115/2009/QD-TTg ngay 28/09/20097 cua Thu tudng
Chinh phu quy dinh chirc ning, nhiém vy, quyén han va co ciu t§ chic cua Téng

cuc Thue truc thudc B Tai chinh;
Cin ctt quyét dinh sb 114/QD-BTC ngay 15/01/2013 cia B trudng B Tai

chinh vé chic ning, nhiém vu, quyén han va co cdu td chirc cia Cuc Cong nghé
thong tin tryc thugc Tong cuc Thug;

. Can cir Quyét dinh s6 692/QD-TCT ngay 22/04/2013 cita Téng cuc trudng
Tong cuc Thuf‘: v€ T6 chirc va hoat dfng cua Cuc Cong nghé thong tin truc thude
Tong cuc Thué;

Can c&r Quyét dinh sb 2615/QD-BTC ngay 19/10/2012 ctia Bd trudng B Tai
chinh v€ viéc dam bao an toan théng tin trén mdi trudng mdy tinh va mang may
tinh;

Xét d€ nghi ctia Cyc trudng Cyuc Cong nghé théng tin - Téng cuc Thué,
QUYELT DPINH:

Piéu 1. Ban hanh kém theo quyét dinh nay “Quy dinh dam bao an ninh, an
toan thong tin cho Hé thong théng tin nganh Thue”.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky. Céac don vi, cong
chirc, vién chtrc, lao ddng hop ddng trong nganh Thué (bao gbém: Co quan Téng cuc
Thué, Cuc Thué cac tinh/thanh phé va cac Chi cuc Thué tryc thudc) chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhn: 4, KT,TONG CUC TRUONG
- Nhu diéu 2; PHO \N CUC TRUONG T

- LD Tbng cuc Thué (d bao céo);
- Luu: VT, CNTT (3b).em

Trin viin Phu







BO TAI CHINH ‘ CONG HOA XA HQI CHU NGHIA VIET NAM
TONG CUC THUE DPoc lap - Ty do - Hanh phic

Ha Ng¢i, ngay 16 thang 12 ndm 2014

QUY DINH PAM BAO AN NINH, AN TOAN THONG TIN
CHO HE TH()NG THONG TIN NGANH THUE
(Ban hanh kém theo Quyét dmh §0 2329/QD ICT, ngay 16 thdang 12 ndm 2014

cia Tong cuc trudng Tong cuc Thué)

Chuong I
QUY DINH CHUNG
Pidu 1. Muc dich, pham vi va déi twong ap dung
1. Muc dich

- Bao v€ toan di¢n, ngin chin cdc moi de doa, giam thiéu cac rii ro do moi
truorng bi gian doan, 15i clia con ngudi hoic may, cdc cudc tin cdng c6 muyc dich

1am mét an toan thdng tin; Pam bao an ninh, an toan thong tin cho nganh Thué
trén mdi trudng mang.

- Bao vé chong lai hanh vi vo tinh hay c6 y thay d6i trai phép, pha huy, 1am
chdm tré, trom cép, truy cap (khi khong duoc quyén truy cép) gdy thiét hai cho
hé théng, dix liéu, Ung dyng va thiét bj cong nghé thong tin.

2. Pham vi ép dyng
Quy dinh ndy bao gdm c4c diéu kién t5i thidu phai tusin thi nhim dam bao

an ninh, an toan thong tin trén méi trudng mdy tinh, mang may tinh va hé théng
thong tin nganh Thué.

3. D6i tuong ap dung

- Cac don vi, cong chirc, vién chirc, lao dong hop dong trong nganh Thué
(bao gdbm: Co quan Téng cuc Thué, Cuc Thué c4c tinh/thanh phd va cac Chi cyc
Thué tryc thudc): Ap dung diy du quy dinh nay.

- Co quan, t§ chuc, c4 nhin bén ngoal c6 két ndi trao ddi thong tin véi
nganh Thué; Tham gia xdy dung va phat trién, duy tri hé théng thong tin nganh
Thué: Ap dung cac quy dinh trong hoat dong trao di thong tin véi nganh Thué.

Diéu 2. Giai thich tir ngir
Trong Quy dinh ndy, cac tir ngit dudi day dugc hidu nhu sau:




1. “An ninh, an toan thong tin”: Su bao vé thong tin va hé thong thong tin
tranh bi truy cép, sir dung, tiét 16, gian doan, stra dbi hodc pha hoai trdi phép
nhim bao dam tinh todn ven, tinh bao mit va tinh kha dung cia thong tin.

2. “Hé théng thong tin”: T4p hop thiét bi phin cimg, phdn mém va co s
dir liéu ctia cac don vi thudéc nganh Thué duge thiét 13p phuc vu muc dich tao
lap, cung cép, truyén dua, thu thép, xi Iy, luu trit va trao dbi thong tin.

3. “Hé thdng quan trong”: Hé thong thong tin c6 vai tro, y nghia quan trong
dbi véi sy phat trién va quan 1y cta nganh Thué, néu bi pha hoai s& gy anh
huéng 16n t6i hoat ddng ctia nganh va loi ich cong cong.

4. Mang ndi bd co quan Téng cuc Thué: Hé thdng mang mdy tinh tai tru s&
co quan Téng cuc Thué, phin mé rong cia mang nay tdi tru s& cla cic don vi
thudc Tong cuc dit ngodi try s& co quan Téng cuc Thué va Pai dién Van phong
Téng cuc Thué tai thanh ph6 H5 Chi Minh.

5. “M4 doc”: Phan médm c6 kha nang gy ra hoat dong khong binh thudng
cho mét phan hay toan bd hé thdng thdng tin hoic thuc hién sao chép, sira dbi,
x6a bd trai phép thong tin Iuu trit trong hé théng thong tin.

6. “Ld hong bao mat”: Piém yéu k¥ thuat trong hé théng thong tin c6 thé bj
khai théc 1am mét tinh an ninh, an toan cta théng tin.

7. “Rii ro an ninh, an toan théng tin”: Kha ning th6ng tin mét an ninh, an
toan (khéng sén sang, bi x4m pham tinh todn ven, bi tiép can bdi céc dbi tuong
khéng c6 thdm quyén truy cap).

8. “Sur ¢b an ninh, an toan thong tin”: Sy kién thong tin mét an ninh, an
toan.

9. “Dich vu ddm may”: La mé hinh s dung dién toén cc céng nghé may
tinh va phat trién dwa vao mang Intemet cho phép ngudi sir dung truy cép cac
dich vy cong nghé tir mét nha cung cap nao do. '

10. Nguorl st dung: La cong chirc, vién chirc, lao dong horp dong trong
nganh Thué hoic céc co quan, to chirc, c4 nhin ngoai nganh Thué sir dung may
tinh hodc céc thiét bi c6 két ndi vao mang ndi bd cua co quan Thué dé xur ly
cong viéc.

11. Déi téc: La don vi ky két hop ddng thuc hién xay dung, trién khai, bao
hanh, béo tri,...hé théng théng tin véi nganh Thué.

12. Tai san Cong nghe thong tin (CNTT): bao gom tai sdn vat ly, tai san
thong tin va tai san phin mém, trong dé:



+ Tai sén vat ly: La cac thiét bj CNTT, phuong tién truyén thong va cac thiét
bi phyc vu cho hoat dong cuia hé théng thong tin.
* Tai san thong tin: La c4c dir liéu, tai ligu lién quan dén ha théng théng tin.
Tai san thong tin dugc thé hi¢n bing van ban gidy hodc dit lidu dién tir.
+ Tai san phan mém: Bao gbm céc phan mém ing dung, phin mém hé
théng, co s& dit lidu va cdng cu phat trién.
13. Dit liéu: La thong tin du6i dang ky hiéu, chir viét, chir s, hinh anh, am
thanh hodc dang tuong tu. ..
14. Co so dit liéu (CSDL): La tap hop cac dit liéu dugc sip xép, td chirc dé
truy c@p, khai thic, quan 1y va cap nhat thdng qua cong cu dién tir.

Pidu 3. Nguyén tic chung v& dim bdo an toin thong tin

1. Viéc bao dam an toan théng tin 1a yéu cdu bt budc trong qua trinh tao
lap, xir 1y, sir dung thong tin va qua trinh thiét ké, x4y dyng, van hanh, nang cép,
hily b6 céc hé théng thong tin.

2. DPon vi, ngudi sir dung thyce hién cac cong doan lién quan dén thong tin
néu tai khoan 1 didu nay c6 trach nhiém ddm bao an ninh, an toan thong tin cho
hé théng thong tin ctia don vi minh theo quy dinh nay. |

3. Nguoi sir dung phai dugc tap huin kién thirc chung v& an toan thong tin
trén méi truong mdy tinh, mang may tinh va kién thuc ning cao vé an toan
thong tin phi hop véi cong viéc duge phan cong.

4. Thong tin thudc danh myc bi mat nha nudc trén méi trudng may tinh va
mang may tinh phai dugc bao vé theo céc quy dinh ciia Nha nudc, Quy ché bao
vé bi mat nha nudc ctia nganh Tai chinh va cac ndi dung twong img trong quy dinh
nay.

Piéu 4. Nhitng hanh vi bj nghiém cim

1. Vi pham céc quy dinh vé quan 1y, van hanh va sir dung hé théng mang
cua nganh Thué gdy réi loan hoat dong cla hé théng va cac hanh vi: ddu ndi
thiét bj mang, thiét bj cp phét dja chi mang, thiét bi phét séng nhu diém truy
cép khong ddy cta ca nhan vao hé théng mang ndi bd; trén cing mot thiét bi
thue hién dong thai két ndi vao mang ndi bé va két ndi Internet bang thiét bi
truy c.ép Internet cua c4 nhin (modem quay s8, USB 3G, dién thoai di dong, may
tinh bang).

2. Can thi€p trai phép, gdy nguy hai, x6a, thay ddi, sta chita, lam sai 1éch
thong tin.




3. Phat tan thu réc, mi doc, thiét 14p hé théng thong tin gia mao, lira dao
trong hé thdng mang cta nganh Thué; Loi dung so hd, didm yéu cia hé théng
thong tin dé tAn cong, chiém quyén diu khién trai phép dbi véi hé théng.

4. Lam mét tac dung ctia cAc bién phép an toan thong tin do don vi thiét lap
va céc hanh vi: Ty y thay d8i, g& bo cac bién phap an toan thong tin cai dat trén
thiét bi cong nghé thong tin phuc vu cong viéc; Ty y thay thé, trao ddi cac thanh
phan ciia may tinh phuc vu cong viéc.

5. Vi pham Quy ché bao vé bi mat nha nuéc cua nganh Thué trong qua
trinh sir dung thiét bj cong nghé théng tin, trong d6 bao gém hanh vi tiét 1§ mat
khéu tai khoan truy cap hé théng théng tin nganh Thué cho cac déi tugng khong
duge phép st dung hoic danh cip mat khau cua nguoi khac.

Chuong 11
QUY PINH CU THE
Pi¢u 5. Pam bio an ninh, an toan thiét bi; Vat Iy va moi truwdng
1. Dam bdo an ninh, an toan vat ly va méi truedong

a) Pham vi kiém soét:

- Pham vi kiém soat truy cép vat ly 1a khu vuc, phuong tién xt Iy va luu trir
thong tin nhu Trung tdm dit liéu Téng cuc Thué (cAc thiét bi may chu, thit bi
Iuu triy, thiét bi mang, bao mét...); Phong may chi Cuc Thué/Chi cuc Thué (cac
thiét bj may chi, thiét bi luu tri, thiét bji mang, bao mat...); Tu chira thiét bj
mang tai cc tda nha; Cic phong vén hanh, kiém soat (quan tri) hé théng; Van
phong lam viéc cuia cac don vi...

b) Thuc hién kiém soat:

- Déi véi cAc tai san cin bio mét & murc thong thudng: St dung vanh dai
bao mit (vi du nhu tudng, thé ra vao hodc ban tiép tan...) dé bao vé nhimg khu
vuc chira thong tin hodc nhitng phuong tién xit 1y thong tin.

- Déi véi céc tai san cin bao mat & miic cao: Sir dung cic bién phap kiém
soét ra, vao mot cach phi hop dé dam bao chi nhimg ngudi duoc sy dong ¥ cla
lanh dao don vi méi duge phép vao.

- P6i véi phong may chu va trung tdm dit liéu: Phai c6 ndi quy hosic hudng
dén 1am viéc; Cé md hinh thiét ké hé théng theo quy dinh; Yéu ciu phai thiét ké
va thyc hién cac phuong phép phong chdng hoa hoan, 1d lut, dong dét, chay nd



va nhitng tai hoa ty nhién hoic do con ngudi gdy ra; Hé théng khéa phai giao
cho it nhét 02 nguoi: 01 quan trj, 01 1anh dao phu trach CNTT.

- Déi véi viée di chuyén phong mdy ch tai Cuc Thué, Chi cuc Thué khong
dugc thué don vi bén ngoai nganh Thué thyc hién ¢ dam bao an toan dir liéu.

2. Dam bao an ninh, an toan cic thiét bi tai san CNTT

- Tai san CNTT phai dugc bb tri, 18p dit tai cac dia diém an toan va dugc

bao vé dé giam thiéu nhitng rdi ro do cac de doa, hiém hoa tir mi truedng va cic
xam nhap trai phép.

- Thxet bi CNTT phai dugc bao dam vé& ngudn dién va céc hé théng hd trg
khi ngudn dién chinh bj gla.n doan. Phai c6 bién phép chéng qu4 tai hay sut giam

dién 4p, chdng sét lan truyén; Hé thdng may phat di¢n dy phong va hé théng luu
dién ¢am bao thiét bj hoat dong lién tuc.

- Céc thiét bj thudc hé thdng quan trong phai dugc bao dudng dinh ky va
duy tr1 ché dd bao hanh lién tyc hodc c¢6 co ché sira chita, thay thé d4p tmg yéu
cau vé& muc d6 sin sang ciia hé théng trong sudt thoi gian sr dung.

- Day cap cung cép ngudn dién va day cap sir dung trong truyén tai dir lidu
hay nhiing dich vu hd trg thong tin phai dugc bao vé khéi sy xAm pham hoic hu
hai.

- T4t ca céc thiét b luu trir dir liéu trudce khi loai bo hogc tai sit dung cho
myc dich khac, phax dugc kiém tra dé dam bao cac dir liéu quan trong va phan
mém co ban quyén Iuu trir trén céc thiét bi ndy dugc x6a bé hodc ghi dé khong
co kha nang khoi phuc.

- Viéc stra chita, bao hanh thiét bj CNTT do don vi bén ngoai thyc hién
phai c6 sy gidm sat cia can b thudc bd phan tin hoc nhim dam bao an toan, an
ninh dif liu, tai nguyén trén may tinh.

- Thlet bi thong tin ctia don vi khi mang di bao hanh, bio dudng, sta chira
phai thédo 6 cimg khoi thiét bj hodc x6a cac thong tin, dit liéu luu trit trén thiét bi
(trlr truorng hop mang thiét b di khéi phuc dit liéu). Cac thiét bi luu trit khéng st

dung tlep cho cdng viéc cta don vi (thanh ly, cho, ting) phai dugc x6a ndi dung
bang phin mém hoic bang thiét bj huy dit lidu chuyén dung.

- Tai sén CNTT chi dugc dua ra bén ngoai don vi khi cé sy cho phép cua
cdp c6 thim quyén.

- Céc trang thiét bi ding cho hoat déng nghiép vu lip dat bén ngoai tru so
cua don vi phdi c6 bién phip gidm sat, bio v& an toan phong chéng truy cép bét
hop phap.



Piéu 6. TS chirc bo may didm bdo an ninh, an toan thong tin cho hé
thong théng tin nganh Thué

- Thu truéng don vi:

+ Tryc tiép chi dao cong tdc dam bao an ninh, an toan théng tin cho hé
thdng théng tin toan don vi.

+ Phén cdng bd phén va c4 nhin dam nhiém tréch nhiém quén ly an ninh, an
toan thong tin cho hé théng théng tin cia don vi.

+ T4 chirc dio tao, huéng din thyc hién an ninh, an toan thong tin trong don
vi.

- Cé nhan trong don vi:

+ Tuén thu céc quy dinh vé an ninh, an toan thong tin.

+ Tham gia ddy du cac budi dio tao, huéng din thyc hién an ninh, an toan
théng tin do co quan, don vi td chitc.

- P6i véi tai san CNTT ctia don vi:

+ Phén loai, sap x&p thir ty uu tién theo gia tri, 4 nhay cam, mirc d6 quan
trong cua tai san thoi gian luu trix d& c6 bién phap bao v€ phu hop.

+ Gin quyén sir dung tai san cho céc c4 nhan ho#c don vi cy thé. C4 nhan,
don vi sir dung tai san cin tun thi céc quy dinh vé quan ly, str dung tai san hién
hanh cua nganh dam béo tai san dugc sir dung diing muc dich.

+ Théng k&, kiém ké c4c loai tai san CNTT tai don vi t6i thidu 01 lan/nam.
Noi dung thdng ké tai san phai bao gbm céc thong tin: Tén tai san, Loai tai san,
Chu tai san, Gid trj, Mtrc d6 quan trong, Vi tri l3p dat,..

Piéu 7. Quan ly nhan sy ddm bdo an ninh, an toan thong tin cho hé
théng théng tin nganh Thué

1. Quan ly nhéin sw ndi b

a) Trong qu4 trinh tuyén dung: Viéc tuyén dung cong chirc, vién chic, lao
dong hop ddng vao cdng tac trong nganh Thué phai duge thuc hién dung theo
quy dinh clia Luat cong chirc, Ludt vién chitc, c4c vin ban quy pham phép lujt
huéng din Luat va céc quy dinh cua Bd Tai chinh.

b) Trong qua trinh lam viéc: Pon vi ¢6 trach nhiém:

- Phd bién, dao tao va thudng xuyén cp nhit cdc quy dinh, chinh sach vé
dam bao an ninh, an toan théng tin cho hé thong thong t1n t61 cong chirc, vién
chire, lao dong hop dong. Tuyét dbi khéng soan théo, in 4n tai lidu mat tu may

tinh c6 ndi mang (cac don vi bd tri may tinh ddc 13p khéng két néi véi mang
bing moi hinh thirc dé soan thdo, in 4n c4c tai liéu mat theo quy dinh); Khong



sao chép, luu trir tai liéu c6 tinh chit mét dudi dang sb; Khéng chuyén tai tai
liéu mat trén moi trudng mang.

- Huéng din cén b6 dam bao an toan trong viéc st dung Internet, email,
trao dbi dir liéu v6i bén ngoai. Chi sir dung hé thong thu dién tit cia nganh dé
trao doi thong tin, tai liéu lim viéc. Khong st dung hé théng thu dién tir khac,
cac phuong tién trao dbi thong tin cong cong trén Internet cho muc dich nay.
Khéng Iwu trir cac dit liéu quan trong, tai li¢u bi mat cta co quan Nha nuéc trén
céc loai thiét bj di dong thong minh (dién thoai théng minh smart phone, may
tinh bang, thiét bj thu phat media,...).

- Thye hién kiém tra viée thi hanh céc quy dinh, chinh sich vé dam bo an
ninh, an toan théng tin cho hé théng thong tin cia cong chic, vién chic, lao
déng hop ddng thude don vi t6i thiéu 01 lan/nam.

- Ap dung céc bién phép ky luat dbi v6i cong chirc, vién chic, lao dong
hgp dong vi pham quy dinh vé dam béo an ninh, an toan thong tin cho hé théng
thong tin.

o Nhimg néi dung cdng viéc quan trong nhu cai dit, ciu hinh hé théng an
ninh mang (thiét b tudng lira, thiét bi phat hi¢n va ngin chin xam nhép), thay
doi tham s6 hé diu hanh phai dugc thuc hién béi it nhét 02 ngudi hodc phai cé
ngudi giam sat cua don vi.

¢) Nghi viéc hogc thuyén chuyén cong tac:

- Xdc dinh rd trich nhiém ctia cong chirc, vién chirc, lao dong hop dong va
cac bén lién quan vé hé théng thong tin.

- Lap bién ban ban giao tai san CNTT véi cong chirc, vién chirc, lao dong
hop ddng.

- Thu hdi hoic thay dbi quyén truy cap hé théng thdng tin ciia cdng chirc,
vién chirc, lao dong hop dong cho phit hop véi cong vide duoc thay ddi.

2. Quan ly nhén su bén ngoai |

a) Trude khi hop tac:

- Yéu cau dbi tac cung cp danh sach nhan sw tham gia (néu cén).

- Kiém tra théng tin, tr cach phdp nhén, ning lyc chuyén mén cta nhan sy
tham gia. '

- Ky cam két dam bao an ninh, an toan théng tin véi déi tac (néu cén) theo
mau 0I-BM/QDPANTT/ANTI/TCT (4p dung déi véi c4 nhan) hoic miu 02-
BM/QDANTT/ANTT/TCT (4p dung d6i véi t chirc) Phy luc I ctia Quy dinh ndy.

b) Trong qua trinh hop tac:

S
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- Yéu cau doi tac tuln thi cdc quy dinh, chinh sich v& ¢dam bao an ninh, an
toan thong tin ctia don vi.

- Gidm sat viéc thyc hién céc quy dinh vé& dam bao an ninh, an toan thong
tin cho hé théng thong tin di véi déi tc.

- C6 bién phdp bao vé, ma héa ddi véi cac dit licu thdng tin (cAn bao mat)
khi trao dbi.

- Kiém so4t v1¢c cung cap dir liéu, trao dbi thong tin véi cac don vi ngoai
nganh. Viéc cung cép trao ddi théng tin phéi dugc sy dong y cta lanh dao don
Vi. Truong hop cung cap dit liéu thdng tin mét cho céc don vi ngoai nganh phai
yéu ciu don vi tiép nhan thong tin ky cam két bao mit theo quy dinh.

- Céc tai ligu quan trong, tai liéu mat phai duge dit méat khiu cé do phirc
tap cao hodc dugc luu trit trong mot thu muc riéng dugc mi hda béng mat khiu
phuec tap.

- Truorng hop phét hién vi pham quy dinh dam bao an ninh, an toan thong
tin cho hé thong théng tin ctia nhén sy bén ngoai, don vi cin:

+ Tam dimg ho#c dinh chi hoat dong cﬁa dbi tac tity theo mirc d6 vi pham.
+ Théng bao chinh thirc cic vi pham vé dam bao an ninh, an toan thong tin
cta nhén sy cho dbi tac.

+ Kiém tra, x4c dinh, 1ap béo cdo mirc d§ vi pham va théng béo cho dbi tac
céac thiét hai ‘xéy ra. '

+ Thu héi quyén truy cép cia doi tac.

+ Truong hop vi pham nghiém trong, gdy anh huéng 16n t6i hé théng thong
tin, 1am thét thoat, anh hudng t6i uy tin v hinh anh cia don vi s& chuyén céc co
quan chirc néng xir ly theo quy dinh ctia phép lujt.

c) Két thuc qua trinh hgp tac:

- Yéu ciu déi tac ban giao lai tai san théng tin sir dung trong qu4 trinh 1am
viéc. :
- Thyc hién c4t quyén truy cap hé théng.
- Thay doi hogic khéa mat khdu truy cap cua déi tic.
}_)iéu 8. Quin Iy vén hanh va truyén thong

1. Quén ly van hanh

- Ban hanh va trién khai quy trinh quan 1y van hanh céc hé théng thong tin

nhim dam bao vén hanh chinh x4c va an toan cic trang thiét bi xr ly thong tin.




- C4c phan mém Ung dung, phin mém hé théng phai dam bao yéu ciu vé
an ninh, an toan thong tin dugc quy dinh tai Quy dinh nay trude khi dua vao van
hanh chinh thue.

- Kiém soat su thay dbi cua hé thong thdng tin gébm: Phién ban phin mém,
cdu hinh phin ctmg, c4u hinh hé thong, tai liéu, quy trinh vén hanh; Cé phuong
an du phong cho viéc phuc hdi néu sy thay doi khong thanh céng hodc gip céc
su ¢b khong dy tinh dugc; Ghi chép lai cac thay ddi; Lap ké hoach thuc hién va
kiém tra, thir nghiém sy thay di trudc khi 4 ap dung chinh thirc.

- Hé théng théng tin dua vao vén hanh can dap tng c4c yéu cdu sau:

+ Tach biét v4i méi truong phit trién va méi truong kiém tra, thir nghiém.

+ Chi dugc phép két ndi Internet khi 4 ap dung mot s6 giai phép an ninh thong
tin nhu thxet bi tudng Ira, méy chu proxy truy cap Internet, may tram dugc cai
dat phan mém diét virus cua nganh.

+ Khong cai dat cac cong cy, phuong tién phat trién trén hé théng van hanh
chinh thie.

+ Trung tdm dir liéu, phong gidm sat hé théng, mdy chu cta cic Cuc Thué
dam bao van hanh theo yéu cu clia Quy dinh nay va cac quy dinh hién hanh caa
nganh.

- Pbi voi hé thong tc nghlep Céac tac vu cap nhat, chinh sira du liéu, truy
cép hé théng phai dugc luu vét, sin sang cho kiém tra, kim so4t khi cin thiét.

2. Quan ly céc dich vu do ddi tac cung cip

- C6 ké hoach gidm sat va kiém tra cac dich vu do déi tac cung cip, dam
bao kha nang hoat dong tbt, dap | ting theo thoa thuan/hop ddng da ky két.

- Dam baéo trién khai, duy tri c4c bién phép an ninh, an toan thong tin cua
dich vu do dbi tac cung cip.

Quan Iy céc thay d6i dbi voi cac dich vu do dbi tac cung cp bao gbm:
Nang cép phlen ban méi; Thay thé giai phap ky thuat; Céc cong cu va moi
trudng phét trién méi. Thuc hién danh gia diy du cac téc ddng cua viéc thay doi,
dam bao an toan va kiém soat dwoc riii ro trudc khi dua vao sit dung.

3. Quan ly 1ap ké hoach va chap nhin h§ thong

- X4y dyng cic yéu cau, tidu chuin nhu hidu nang, thoi gian khic phuc sy
cb, dam bao tinh lién tuc, dao tao va chuyén giao k¥ thuat d6i véi noi dung thay
dbi, thyc hién kiém tra danh gid kha ning dip img cua hé théng thong tin méi
x4y dyng hogic nang cép trudc khi dua vao ap dung chinh thic.



- Gidm sét va t6i vu hiéu suét cua hé théng théng tin; Lap k& hoach vé hiéu
suft, dung lu'orng ciia hé théng thong tin trong twong lai nhdm dam bao tiéu
chuin cén thiét.

4. Quan ly sao lwu, phuc hdi dit liéu

- Pon vi phai c6 thiét bj va quy trinh, nhan sy phuc vu cdng tac sao luu dir
liéu phong ngira sur c6 cho céc hé théng thong tin quan trong.

- Lap danh séach céc dir liéu cin duge sao luu, cé phén loai theo thoi gian
luu trt, thoi gian sao luu, phuong phép sao hru va thoi gian kiém tra phuc hdi hé
théng tir dit liéu sao luu.

- Dit ligu sao luu phai dugc luu trit an toan, phai dugc kiém soat va déi
chiéu sau khi sao Iuu. Thudng xuyén kiém tra két qua thyc hién viéc sao luu dir
liéu ctia hé thong dam bao viéc sao luu thanh cong va dam bao sén sang cho viéc
sit dung khi cin. Kiém tra, phuc hdi hé théng tir dit liéu sao luu t8i thidu 06
thang/lan.

- Dinh ky sao Iuu toan b$ dit ligu. Quén trj hé théng thyc hién sao luu ra
mady tram riéng hoc thiét bj luu trir bén ngodi dbi véi cac dit liéu quan trong, co
muc d§ anh huong 16n ti hoat ddng ciia hé théng théng tin cia don vi va cén
thyc hién t5i thidu 01 tudn/lan. C6 bién phép bao vé dit liéu dugc sao luu trén
méy tram va thiét bi luu trit bén ngoai trénh thit thoat dir lidu.

5. Quén Iy an ninh mang
a) Thuc hién viée quan 1y va kiém soét mang nhim ngan nglra cic hiém
hoa va duy tri an toan cho c4c hé théng, ung dung sir dung mang:
- C6 50 d0 logic va vét Iy vé thiét k& hé théng mang theo quy dinh.

- Hé théng mang ndi bd tai cdc Cuc Thué va cac Chi cuc Thué c6 tir 200
nguoi s dung tr¢d 1én phai duoc bao vé bing tudng Ira. Cac Chi cuc Thué
khong c6 thiét bi tudmg Itra phai két ndi Internet thong qua hé théng quan ly két
nbi Internet (Firewall, Proxy, Web Gateway) tai Cuc Thué.

- Phéan chia hé thong mang ndi bd tai Cuc Thué thanh cac vung mang theo
pham vi truy cp va kiém soat truy cp gifra cic ving bing tuong lira. Mang noi
bd phai phan chia t6i thidu thanh cac vung mang sau:

+ Ving mang cho truy cép tir Internet (4p dung d01 véi cac don vi c6 cdng
thong tin dién tr, dich vu cong hoic tmg dung cung cép ra Internet dat tai don
vi).

+ Ving mang truy cép Internet (trung chuyén cac yéu ciu truy cép Internet
tr ngudi stir dung hodc may chu).
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+ Vung mang may chu ndi bo.

+ Vung mang nguoi su dung, trong d6 tach riéng ving mang cho két ndi c6
day va khong day.

+ Viing mang riéng cho khach (4p dung dbi véi cac don vi cho phép khach
dén 1am viée duge truy cap hé thong mang cia don vi dé sir dung Internet).

- V6 hiéu ho4 tat ca cdc dich vu khong sir dung tai tirng ving mang,.

- Che glau va tranh truy cap truc t1ep cac dia chi mang bén trong tir bén
ngoai (Internet, ha tang truyén théng nganh Thué).

- Ca1 dat cac ban cap nhat, va 15i dung han cho tudng Itra dé khic phyc cac

diém yéu an ninh nghiém trong; C6 ché d6 bao hanh hodc thiét bi du phong dé
dam bao hoat dong lién tuc cia tudng lira.

- Ra 504t viéc cai dat phan mém diét virus cho toan bd may chi, may tram
tai Cuc Thue va cac Chi cuc Thué. Theo dai hang ngay tmh trang hoat dong cua
phan mém trén may chu, may tram nhim dam bao phan mém luén duoc két néi
dén may chu quan tri diét virus va dugc cip nhit mau virus mdi nhét.

- Thyc hién thay d6i ngay mét khiu d6i véi cac tai khoan quan tri hé théng,
ng dung dam bao mat khiu c6 db phirc tap cao, dinh ky thuc hién thay d6i mét
khiu theo quy dinh.

- Tang cudng theo ddi tinh hinh virus tai Cuc Thué va Chi cuc Thué, xir ly
triét d& cac ngudn lay nhidm virus. Déi véi cac truong hop khong xir ly dugc,
thyre hién céch ly khéi mang ndi bd va bao cao Tdng cuc dé co phuong an xir ly.
Khong két nbi vao mang ndi by cac may tinh chua dugc cai phén mém diét
virus.

- Thyc hién viéc cap nhét cac ban va 16 héng bao mét c6 murc d6 nguy hiém
cao (critical) cho cac may tram qua may chui Microsoft WSUS.

- bat tén mdy tram theo ding quy dinh, join domain, sit dung tai khoan
domain khi lam viéc, tuyét dbi khong st dung tai khoan quén tri (Administrator)
hodc thugc nhém quén tri (nhém Administrators) dé tranh bj chiém quyén diéu
khién, 1y nhiém va phét tan virus trong mang ndi bo.

- Ra so4t viéc cai dat cac phdn mém trén may tinh nguoi su dung ding theo
quy dinh, d& bo cac phdn mém la, phin mém bé khoa, phin mém khéng ban
quyén.

- Hé thong mang khong day dugc thiét lap va quan ly phai dap ung cac
diéu kién tdi thiéu sau:

+ Thiét bi phan cling phai cé chimg nhan Wi-Fi theo tiéu chuin hién hanh.
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+ Ap dung m3 ho4 dir liéu truyén nhan st dung thudt todn m4 ho4 an toan.

+ Ngudi sir dung mang khong diy phai dugc cung cip dinh danh duy nhét
va xac thuc qua kénh mi ho4.

+ Cac diém truy cap khéng day (thiét b phat song 1am cu ndi gilta mang c6
day va khong déy) ctia don vi phai dugc bao vé tranh bj tiép cén trai phep

b) Str dung céac cong cu dé do tim va phét hién kip thoi cac diém yeu 16

hdng va céc truy cap bat hop phép vao hé thong mang. Thuong xuyén kiém tra,
phat hién nhitng két nbi, trang thiét bi, phin mém cai dat bat hop phap vao hé
théng mang.

c) Thuc hién cac bién phép nhim ting cudng bao vé hé théng mang, bao
mét hé théng dir lidu cta co quan, kiém sodt viéc ra vao, tiép cén cic vung chira
théng tin, dit liéu ctia don vi (phong méy chii, hé théng mang, phong luu trit hd
s0). Str dung bién phap kiém soét viéc két néi cac thibt bi ngoai vi (may tinh dé
ban, mdy tinh x4ch tay, dién thoai di dong, thiét bj phat song khong day...) vao
mang ‘néi bo.

d) Khong dugc phép truy cép tir xa hé théng mang ndi bo trir muc dich

quan tr1 hé théng. Xéc dinh va ghi 10 céc tinh ning an toan, mirc d6 bao mat va
yéu ciu quan ly trong céc thoa thun dbi véi dich vu mang do dbi tac cung cap.

6. Quan Iy cac thiét bj lvu trir

- Céc thiét bj luu trix (8 cimg may chu va may tram, USB, béang dia tur.. )
chira dit lidu dAu vao, ddu ra, tai liéu hé théng can dugc kidm soat va béao vé vé
mat vat ly.

- Phd bién t&i ngudi su dung ta1 don vi vé viéc han ché sir dung céc thiét b
luu trir di dong nhu USB, 6 cimg cim ngoai, thé nhd,...dé tranh 14y nhiém virus

tir bén ngoai. Thyc hién quét virus trude khi truy xuét dix lidu trén thiét bi lwu trit
di dong.

- Tét c& c4c thiét bj Iuu trit khi hét khiu hao, truéc khi thanh Iy phai duoc
huy dit liéu.
- C4c thiét b Iuu trir sau khi dugc hiy dir liéu phai dugc dan nhan dé phén
biét véi céc thiét bi luu trit khac.
7. Quin Iy trao d6i théng tin

- Déi véi cac don vi, c4 nhén trong nganh Thué thuc hién theo quy dinh
hién hanh cta B6 Tai chinh.

- P6i véi cac co quan, tb chirc, ¢4 nhan ngoai nganh Thué thyc hién theo
quy dinh tai khoan 2 Piéu 7 Quy dinh nay.
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8. Quén ly dich vu cdng va giao dich tryc tuyén

- C6 bién phép béo vé thong tin trong giao dich truc tuyén nhdm chéng lai
cac hoat dong gian 14n, stra d6i trai phép:

+ Giao thirc truyén thong phai dugc ma hoa.

+ St dung cac phuong thirc xac thue manh nhu x4c thyc da thanh phan hogc
chit ky sb cho céc thanh vién tham gia giao dich, truy cép hé théng.

- Thong tin trong céc giao dich tryc tuyén phai dugc truyén day du, ding
dia chi, tranh bj sira d6i, tiét 16 hodc nhan ban mat cach trai phép.

- Thong tin c6ng khai trén cac hé théng thong tin phai duge bao vé, nham
ngin chin sy stra ddi trai phép.

- Khéng dé dir lidu mét/quan trong trén cic dich vu dam may ngoai
Internet, chi cho phép d trén dich vu dam may do Tong cuc Thué trién khai.

9. Quan ly giam sat va ghi nhit ky hoat dong CNTT

- Thuc hién gidm st va ghi nhat ky hoat dong CNTT theo quy dinh chung
cua nganh.

- Cac chirc néng ghi nhat ky va thong tin nhat ky, chéng gia mao va truy

cép trai phép phai dugc bao vé.

- Nhat ky hé théng ghi lai cac hoat dong CNTT khéng dugc phép chinh sira
hay x6a dif liéu v6i bat ky 1y do nao.

Piéu 9. Quan ly truy cap
1. Quan ly truy cip ngwoi sir dung

- X4y dung va thuc hién cic quy dinh v& quan 1)'/ truy cap dbi véi ngum su
dung, nhém nguoi st dung, dam bao dap ng yeu cdu nghiép vu va yéu ciu an
toan, bao mat. Quy dinh vé quan ly truy cip bao gbém cac ndi dung co ban sau:

a) Dang ky, cdp phat quyén truy cép cia ngudi st dung:

- Khi ngum st dung c6 nhu ciu tao tai khoan c4 nhan trén hé théng phai

lap phleu yéu ciu va dugc phé duyét béi 1anh dao don vi hodc ngudi cé thAm
quyén.

- Cép phat quyén truy cép, sir dung va khai théc ing dung; Tai nguyén trén
mang phai dam bao chit ché, diing muc dich st dung Méi nguoi st dung hé

théng chi dugc cap mot tai khoan va dugc phan quyén du dé thyuc hién nhiém vu
dugc phan cong.

b) Kiém soat truy cip va xéc thuc nguoi sir dung:
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- Viéc quan ly, xac thuc duge ngudi st dung truy nhap trén hé théng dam
bao day du thong tin nguoi su dung hé théng bao gbm: Ho tén, chirc vy, don vi
cong tac, so dién thoai,... trén hé théng CSDL.

- Nguoi su dung chi dang nhép vao Ung dung va khai thac dir liéu bang tai
khoan dugc cép. Nghiém cidm do tim mat khéu, sir dung tai khoan cua ngudi
khac dé vao tng dung va khai thac dir liéu.

- Kiém tra va loai bd kip thoi tai khoan ciia ngudi st dung hé théng da
chuyén cong tac, nghi huru, hét han st dung hodc khong con 1am viéc tai don vi
trén hé thdng va c4p nhat trén cac tai liéu lién quan.

- Tam dimg quyén sir dung dbi véi tai khoan cta nguorl su dung da duoc
dang ky trén hé thong nhung khong 1am viéc trong hé théng tir 60 ngay tro 1én.

- Gidi han s6 1an dang nhap khong thanh cong vao hé thong 12 05 14n. Sau
05 lan khong déng nhép thanh cong, tai khoan s& bi khéa trong 30 phut.

- Phat hién va xit Iy kip thoi nhimg trudmg hop ngudi st dung truy nhép bt
hop phép hodc thao tac vuot qua gisi han dugc giao.

¢) Quan ly, cép phat mat khiu:

- Quén ly mat khau thyc hién theo Quy ché quén ly, trién khai, vin hanh ha
ting hé théng cong nghé théng tin cia nganh.

- Trién khai chinh sach mét khéu phuc tap trén hé théng AD cho nguoi su
dung tai Cuc Thué va Chi cuc Thué.

d) Ra soat quyén truy cap:

Quyen truy cép clia mdi c4 nhan cin duoc ra soat dinh ky (t6i thiéu 03
thang/lan) ho#ic ngay sau khi c6 sy thay dbi, luan phién, luan chuyen b6 nhiém,
mién nhiém vi tri cdng tac cla cong chirc, vién chirc.

2. Trach nhiém ngudi st dung

- Nguoi sur dung khi dugce cap quyén truy cap phai str dung mat khau ding
quy dinh, gittr bi mat mat khau, dinh ky thay d6i mat khiu (t6i thiéu 03

thang/1an), thoat khoi hé théng khi khong lam viéc hodc tam thai khéng 1am vi€c
trén hé thong,

- Khéng truy cdp va sir dung hdp thu cia ngudi khac; Khong gia mao thu
dién tir cia nguoi khac. Chi duge phép truy cép vao hop thu cia ngudi khac dé

xem ndi dung théng tin khi dugc ty quyén, hodc dugc phép ctia lanh dao don vi
quén ly. :
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6. Kiém soat thiét bj di dong va lam viéc tir xa
- Khi nguoi sir dung 6 nhu céu truy cép tur xa, cin cur vao vi tri lam viéc,

tinh chét céng viéc s& dugc phan quyén truy cap theo timg cép d9. Viéc truy cap
bat budc sir dung cic gidi phap bao mét nhu phuong phap x4c thuc nhidu yéu td.

- Trucmg h0'p bo phan hd trg ngudi st dung hodic can bd quan tri tai co
quan Thué c4c cép c6 yéu cdu truy cdp tir xa vao mdy tinh cua ngudi stt dung dé
phuc vy cdng tac hd trg thi phai dugc sy ddng ¥ cia nguoi sir dung.

- Ra s04t va thyc hién cu hinh trén hé théng khéng cho phép két néi cac
thiét bj di dong thdng minh vao mang néi bd cta don vi.

- Khong str dung cac thlet bi di d6ng théng minh @ luu trix cc tai liéu cé

ndi dung bi mat va khéng cim truc tiép céc thiét bi nay vao may tinh tai <o
quan.

- Khong mang céc thiét bj di dong théng minh vao céc cudc hop ¢ noi
dung bi mat.

- Han ché t6i da vigc sir dung céc thiét bi théng minh tai noi lam viée.

- Tét ca két ndi tir xa cua ngum st dung t6i mang nganh Thué phai duoc
ghi vét (log) i thidu 03 thang & theo doi.

Diéu 10. Phat trién, duy tri h¢ thong thong tin
1. Yéu ciu vé an ninh, an toan thong tin cho hé thong thong tin

- Khi xay dung hé théng th6ng tin méi hogic ning cip hé théng thong tin
hién tai, phai dua ra cac yeu ciu vé dam bao an ninh, an toan théng tin dong thoi
v&i viée dua ra cac yéu ciu k¥ thuit, nghiép vu.

2. Pam bao an nmh an toan thong tin cac ing dung do dom vij phat trién
hogc thué phat trién
- M3 hoé thong tin bi mét hodc nhay cam béng thuat todn ma hoa an toan.
Can Ivra chon céc gidi phap mi héa thong tin cho phu hgp véi yéu ciu cta chu
tric ing dung va phu hop véi giai phap mi hoé cta nganh.
- Pam bao hoat djng én dinh cua cac thong tin lién két tir céc ung dung
lién quan dén tmg dung dang xay dung.

- Véi cac du 4n nang cép tng dung, ma ngudn ding dé nang cp tng dung
phai do ngubi quén ly tmg dung cung cdp. C4c mi ngudn thay d6i trong qué
trinh nang cAp can c6 cha thich cac thong tin nhu ngdy thay déi, noi dung thay
dbi, ngudi thay ddi hogic ghi cha (néu co).

- Trude khi trién khai, Ung dung phai duoc kiém thir nhim dam bao chirc
néng, hiéu ning, bao mait.
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- Kiém tra tinh hop 18 cia di¥ liéu ddu vio va dAu ra d& dam bao dit licu
chinh x4c va phi hop.

- Cung c4p tai khoan ngudi str dung nhim kiém thir hoat dong cua hé théng
tmg dung. Sau khi két thic qué trinh kiém thtr, dam béo céc tai khoan nguai s
dung va dir liéu nhap thir phai dugc x6a sach trén hé théng.

- Trong qua trinh trién khai, phai sir dung tai khoan riéng cho viéc trién
kha1 dé truy cp vao cac méy chi cai ¢4t hé thong. Két thuc qua trinh trién khai,
can d4m bao céc tai khoan truy cdp cic may chu phuc vu trién khai phai dugc g
bo.

- Thyc hién kiém soét viéc cai dit phin mém trén cac may chd, may tinh
cta ngudi sit dung, thiét bi mang dang hoat dong thudc hé théng mang néi bo.

- Khi chua duge sy dong ¥ bang vin ban cia Téng cuc Thué, dm tac khong
du'orc phep sir dung hodc cung cdp cho céic don vi khac ma ngudn hoic phin
mém do dbi tac xdy dung nhung thudc ban quyén cia Téng cuc Thué.

- Péi tac xdy dung tng dung cho Téng cuc Thué khoéng dugc phep chinh
stra, bd sung thém cac chirc nang ngoai ndi dung di dugc théng nhét gifra hai
bén, ngoai trir trudmg hop c6 sy ddng y bang vin ban ctia Téng cuc Thué.

- Han ché truy cép t6i ma ngudn chuong trinh va phai dat mA ngudn trong
mdi trudng an toan do bd phan chuyén tréch quan ly. Ma nguon va tai liéu lién
quan t6i chuong trinh duge ngudi quan 1y luu glur trén hé théng quan ly phién
ban. Ngum quan 1y kiém soat va ban giao mi ngudn cho dbi tac thuc hién khi cé
yéu cdu ning cp hoic cung cép ra bén ngoai.

- Dam bao img dung 13 duy nhit va c6 ban quyén sé hitu cia co quan Thué.

3. Pam bdo an ninh, an toan théng tin cho ing dung, phin mém mua
dang dong géi

- Theo d&i, nim bt thong tin ve céc 16 hdng bao méit mdi va cip nhat
thuong xuyén ban va 16i vé& an ninh, an toan cho ung dung.

- Truong hQ’p 16 héng da dugc phat hién ma chua c6 ban v4 18i cia don vi
san xuét phdn mém, phai thyc hién danh gi4 rti ro va c6 bién phép phong tranh

phu hop.

Piéu 11. Quan ly suw 6 do mit an ninh, an toan théng tin cho hé thong
thong tin

- Don vi phai ban hanh quy trinh cy thé vé viéc phat hi¢n, béo céo, xir ly va

quan ly hoat dong khic phuc cac sy cb lién quan dén an toan théng tin tai don
Vi.
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- Don vi phéi phén cong nhan sy quan ly an toan, an ninh théng tin trén
mdi trudng may tinh va mang mdy tinh (bao gbém cong tdc giam sat theo doi
hoat ddng ctia hé thong, kiém tra vide thyuc hién quy dinh nay tai don vi).

- Quy dinh ro trach nhiém béo cdo cia cong chirc, vién chirc, lao dong hgp
dong va déi tac vé su ¢ CNTT.

- Truong hop khan cép, don vi cin 18p tirc bao céo tinh hinh sy ¢b dén

ngudi c6 thim quyén va cac bén lién quan dé c6 bién phap khic phuc trong thoi
gian sém nht.

- Phat hién k1p thoi cac hanh V1 hién tuong, su c6 bat thuong trén hé thong
dé béo céo cac cip c6 thdm quyén va ¢ phuong an xir ly phu hop. Té giac
nhimg hanh vi 1dm mét an ninh, an toan thong tin cho hé théng thong tin.

- Qua trinh xtt ly sw c6 phai dugc ghi chép va luu trit tai don vi.

- Thu thap, ghi chép, béo toan bing chu'ng, chung ¢ phuc vu cho viéc
k1em tra, xir 1y, khic phuc va phong ngira su cb. Déi véi nhimg truong hop su
co vé CNTT c6 lién quan toi phap luat don vi c6 trach nhiém thu thap va cung
cp chimg cir cho co quan c6 thdm quyén.

- Céc hé thdng an ninh mang (cdp nhét ban v4 hé didu hanh, phong diét ma
doc, tudng lira, phat hién va phong chéng tin cong,...) phai dugc giam sat
thuong xuyen daé dam bao tac dung clia hé théng, dong thoi phét hién va xir ly
sém cac van d& v& an toan thong tin. Thyc hién két xuét dinh ky hang thang
hoac hang quy cic bdo cdo tir hé théng an ninh mang dé theo di, danh gia cac
van & ciia hé théng.

- Thuc h1en quan 1y su ¢ an ninh, an toan thong tin: Thiét 14p quy trinh
bao cdo sy cb an ninh, an toan thong tm cho céc cdp quan ly thudc don vi; Phan
tich, xdc dinh nguyén nhan cua sy co bién phép khic phuc va ngin ngua tai
dién; Tdng hop thdng tin vé cac su cb trong bdo c4o an ninh, an toan théng tin
dinh ky cua don vi.

Piéu 12. Pam bdo tinh lién tuc ddi véi cac hé théng va wng dung quan
trong

1. Dam bio hoat dgng lién tuc

- Cén cr quy md va mirc dd cua timg hé thong thong tin dbi véi hoat dong
cta don vi, x4c dinh c4c hé théng va tng dung quan trong.

- Dinh ky tbi thiéu 06 thang/lan phai kiém tra, thir nghiém, danh gia va cap
nhat néi dung cc quy trinh ph hop véi cic quy dinh hién hanh, dam bao hoat
dong lién tuc ciia cdc hé théng mang va Umg dung quan trong.
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- Céc quy trinh d3m bao nghiép vu hoat dong lién tuc phai dwoc kiém tra,
d4nh gi4 va cép nhat thudng xuyén d& dam bao tinh hiéu qua.
2. Cong tac dv phong rii ro
- Bbi véi cac hé thbng mang va img dung quan trong phai ¢6 bién phap du
phong vé thiét bi, phdn mém dé dam bao hoat dong lién tuc cia hé théng.
- Téi thiéu 06 thang/lan phai chuyén hoat ddng tir hé théng chinh sang hé
théng du phong dé dam bao tinh ddng nhét va sin sang cua hé théng dy phong.
- Téi thiéu 03 thang/lan tién hanh kiém tra, d4nh gi4 hoat ddong cia hé
théng du phong.
Piéu 13. Thuc hién kiém tra va bao cdo
1. Kiém tra ndi bd hé thong théng tin
- C4c don vj phai t6 chirc kiém tra viéc tuan thii Quy dinh nay t6i thidu mdi
nim mot lan. '
- Két qua kiém tra va cac kién nghi, d& xuét phai dugc ghi nhan va trinh
lanh dao don vi phé duyét.
2. Bao cao |
Hang ndm trudc ngay 05/12, Cuc Thué téng hop, bao cao Téng cuc Thué
(qua Cuc CNTT) bing vin ban toan b tinh hinh quan 1y, trién khai, van hanh,
khai théc str dung ha ting hé théng Céng nghé thong tin (trong d6 bao gbm ca
hang muc an ninh, an toan thong tin) theo quy dinh néu trén.

Chwong ITI
TO CHUC THUC HIEN
Pi¢u 14. Trach nhiém ciia cic don vj

1. Cuc CNTT

- T6 chirc thye hién, huéng dAn va kiém tra viéc thuc hién Quy dinh nay tai
céc don vi trong nganh, cic don vi c6 két ndi trao dbi théng tin véi co quan
Thue.

- Téng hop tinh hinh hoat dong clia hé théng théng tin nganh Thué.

- Can ctr vao tinh hinh trién khai va diéu kién thuc té, hang nim Cyc CNTT
thuc hién ra soat, kiém tra, danh gid ndi dung Quy dinh va chi tri trinh Téng cyc
Thué cac sira dbi, bd sung Quy dinh (néu co).

2. Céc don vi thudc, trie thude Tong cuc Thué
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- T6 chirc trién khai thyc hién Quy dinh tai don vi.

- Phéi hop véi Cuc CNTT trong viée trién khai, thyc hién Quy dinh.

- Phan 4nh nhu cau, vuéng méc trong qua trinh trién khai, thuc hién Quy
dinh tai don v téi Cuc CNTT &é phéi hop x1r 1y kip thoi.

- Huéng dan, klem tra viéc thyc hién Quy dinh tai don vi va céc don vi
ngoai nganh c6 két ndi trao dbi thong tin véi mang ndi b don vi.

3. Cac don vi ngoai nganh Tai chinh khi tham gia trao doi thong tin véi
¢o quan Thué

- Cung cdp danh sach nhén sy tham gia.

- Tuéin thi cac quy dinh vé an ninh, an toan thong tin cua co quan Thué.

- C6 thoa thuén an ninh, an toan théng tin véi co quan Thué (néu dugc yéu
cau) theo miu 02-BM/QDANTT/ANTT/TCT Phu luc I cia Quy dinh nay.

- Ban giao lai tai san thong tin cho co quan Thué khi két thic cdng viéc.

Didu 15. Trach nhi¢m ciia ¢4 nhin

- Cong chirc, vién chirc, lao dong hop dong trong nganh Thué c6 trach
nhiém tuén thi Quy dinh néy

- Trong qué trinh trién khai, thuc hién néu ¢ vuorng méc, ngudi st dung
cin phan anh kip thoi voi Thu trudng don vi dé giri vé Tdng cuc Thué (qua Cuc
CNTT) dé xem xét, stra d6i, bd sung Quy dinh cho phu hop.

 Piéu 16. Xir ly vi pham

Céc don vi, cong chirc, vién chic, lao dong hop ddng trong nganh Thué vi
pham Quy dinh nay thi tuy theo tinh chét, muc d6 vi pham bi xtr ly ky luit hodc
cac hinh thirc xtt ly khéc theo quy dinh clia nganh Thué va Luét can b, cong
chuec.

Co quan, 6 chirc, c4 nhan bén ngoai c6 két ndi trao dbi thong tin véi nganh
Thué vi pham Quy dinh nay thi tily theo tinh chét, mtc d8 vi pham xem xét xur

1y theo quy dinh cua nganh Thué hodc quy dinh cia phap lust néu xét thdy muc
d6 vi pham la nghiém trong.

KT. TONG CUC TRUGNG

Ffan Van Phu
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