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Chuong I
QUY EINH CHTTNG

Didu 1. Mgc dfch, ph?m vi vir tl6i tugng 6p dgng

1. Muc dich

- 86o vQ todn diQn, ngen chan c6c m6i de dga, giarn thitiu cric rui ro do m6i
trudrng bi gi6n do?n, l5i cria con ngudi hopc m6y, c6c cuQc t6n c6ng c6 mpc dich
ldm m6t an todur thdng tin; Eim b6o an ninh, an todn thdng tin cho nganh Thuti
tr6n m6i trucyng mAng.

- 86o vQ ch6ng lei hanh vi v6 tinh hay cti y thay aoi trai ph6p, ph6 hriy, ldm
chpm tr6, trQm cfp, truy cQp (khi kh6ng dugc quy€n truy cOp) gdy thiQt h4i cho
hQ thiSng, dfr liQu, img dpng vd thi6t b! c6ng nghe th6ng tin.

2. Ph4m vi 5p dUng

Quy dlnh niy bao gtim c6c diAu kiQn tOi thii5u phii tudn tht nh6m ct6m b6o
an ninh, an tod,:r th6ng tin tron moi trudrng m6y tinh, meng m6y tinh vi hQ thting
thdng tin nginh Thu6.

3. D6i tugng 6p dsng

- cic don vi, cong chfc, vi€n chtc, lao dQng hqrp d6ng trong nganh Thui5
(bao.gdm: Co quan TOng cgc Thu6, Cuc Thui5 c6c tinh/thanh-ph6 ua.a. Chi cqc
Thui5 tr.uc thuQc)' Ap dung dAy dir quy dinh ndy.

- Co quan, t6 chirc, c6 nhdn b6n ngoiri c6 k6t n6i trao AOi ttrOng tin voi
ngtull1 Fu6; Tham gia xdy dung vi ph6t triiSn, duy tri hQ thring th6ng tin nganh
Thu6: Ap dung c6c quy clinh trong hopt tlQng fao ct6i thdng tin voi nge"h fhu6.

Didu 2. GiAi thich tir ngfr

Trong Quy dlnh ndy, c6c tir ngfi du6i ddy dugc hi6u nhu sau:



1. "An ninh, an toi'n th6ng tin": sg bio vQ th6ng tin vd hQ th6ng th6ng tin
tr6nh bi truy cfp, sri dung, tiist lO, gian tlogn, sta aoi nopc ph6 hoai tr6i ph6p

nhim b6o dim tinh toirn vgn, tinh bio mqt vi tinh khA dgng cria th6ng tin.

2. "He th6ng th6ng tin": Tfp hgp thii5t bi phan.tug, phAn mAm vi co s0
dt liQu ctra c6c dcrn v! thuQc ngAnh Thui5 dugc thitit lflp phuc vu muc dich tao
lQp, cung c6p, truyAn dua, thu thgp, xri ly, luu trft vi trao d6i th6ng tin.

3. "He th6ng quan trgng": HQ th6ng th6ng tin c6 vai trd, f nghia quan trgng
aoi voi sg ph6t tri6n vdr quan lf cfra nginh Thu6, n6u bi ph6 hoai s€ g6y 6nh
huong lon t6i ho4t clQng cira nganh vd lqi fch c6ng cQng.

4. Mpng nOi b0 co quan Tdng cuc Thu6: HQ thong mang m6y tinh tpi trp so
co quan Tdng cpc Thu6, phAn md rQng ctra mpng niy t6i try so cira c6c don vi
thuQc T6ng cpc dflt ngoii try so co quan TOng cgc Thu6 vi Egi diQn VEn phong
T0ng cgc Thui5 tai thdnh ptrO Hd Chi Minh.

5. "Me dQc": Phan mAm c6 kha ndng gdy ra hoat dQng kh6ng binh thuong
cho mQt phAn hay todn bO he th6ng thdng tin ho{c thyc hiQn sao ch6p, sria d6i,
x6a b6 trdi ph6p th6ng tin luu trfr trong hg thtSng th6ng tin.

6. "Ld h6ng b6o mQt": Di6m ytiu kf thuft trong hQ th6ng th6ng tin c6 th6 bi
khai th6c ldm m6t tinh an ninh, an todn cria th6ng tin.

7. "Rti ro an ninh, an todn th6ng tin": Khi ndng th6ng tin m6t an ninh, an
todn (kh6ng sin sing, bi xdm pham tfnh toan vgn, bi tirip cfln b6i c6c cl6i tuqng
kh6ng c6 thAm quyAn truy cflp).

8."su c6 an ninh, an todn th6ng tin": sg kiQn th6ng tin m6t an ninh, an
toin.

9. "Dich vg d6m mdy": Ld m6 hinh sri dung diQn to6n c6c c6ng nghQ m6y
tinh vd phSt tri6n dga vdo m?ng Internet, cho ph6p ngudi sri dpng truy c6p c6c
dich vg cdng nghe tu mQt nhd cung c6p nio ct6.

10. Ngudi sri dung: Ld cong chirc, vion chric, lao dOng hqp d6ng trong
ngdnh Thui5 ho{c cdc co guffi, td chfrc, cd nhdn ngodri nginh Thu6 sri dqng m6y
tinh hoflc c6c thi6t bi c6 ttSt nOi vdo mang nQi b0 cira cs quan Thui5 Ae *,i fy
c6ng viQc.

1 1. Doi t6c: Ld dcrn v! hj ktit hgrp dong thgc hi6n x6y dpg, tri6n khai, b6o
hinh, b6o tri,...hQ th6ng thdng tin vdi nginh Thu(i.

12.Tdi sin Cdng nghe thdng tin (CNTT): bao g6m'
thOng tin vir tiri sAn ph0n mAm, trong do:

tdi sin vat ly, tdi s6n
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+ Tai san vdt ly:Ldc6c thiiSt biCNTT, phuong tiQn truyAn th6ng vi c6c thi6t
b!phpc vU cho hopt dQng cria hQ th6ng th6ng rin.

+ Tdi san th6ng tin: Ld c6c dt liQu, tdi ligu li6n quan ttrin hQ th6ng th6ng tin.
Tdi san th6ng tin dugc trriS trign b6ng vdn ban gidy hopc dfr lieu diQn tti.

+ Tdi san phan mam: Bao g6m c6c ph6n mdm rmg dung, phan m.im h€
th6ng, co sd dir llQu vi c6ng ,g pt at triiSn. 

o -'i -o' r'

13. Dfr liQu: Li th6ng tin du6i dang ky hiQu, cht vi6t, cht s6, hinh 6nh, 6m
thanh ho{c deng tuong tg...

14. co so dfi liQu (cSDL): Ld tap hw c6c dfr liQu dugc s6p x6p, t6 chric di5
truy cflp, khai th6c, qu6n lf vd qp nhat th6ng qua c6ng cp diQn tu.

Didu 3. Nguy6n tic chung vd oem bflo an todrn th6ng tin
1' ViQc b6o dAm an todn th6ng tin ld ydu cAu b6t buQc trong qu6 trinh tao

l6p, xtr ly, sri drTe th6ng tin vi qu6 trinh thiiSt k6, x6y dpg, van he;, n6ng c6p,
htiy b6 c6c hQ thdng th6ng tin.

2. Don vi, nguoi sri dpng thgc hiQn c6c c6ng ctoen li6n quan cltin th6ng tin
ndu tpi khoan I etiAu niy c6 tr6ch nhiem dim b6o an ninh, an todn th6ng tin cho
hQ th6ng thdng tin cria don vi minh theo quy dinh ndy.

3' Ngudi st dpng ph6i dugc tap hu6n ki6n thftc chung vA an toan th6ng tin
tron mdi truong m6y tinh, mang m6y tfnh vd ki6n thirc ndng cao vd an ioa'
th6ng tin phir hqrp v6i cdng viQc dugc ph6n c6ng.

4. Thdng tin thuQc danh muc bi mat nhi nu6c tr6n mdi trucmg m6y tinh vd
m?ng m5y tinh phii dugc bao vQ theo c6c quy dinh cria Nhd nu6c, euy chiS b6o
vQ b( mOt nhd nudc ctra nganh Tdi chinh vi c6c nQi dung tuong tmg trong quy dinh
ndy.

Di6u 4. Nhfrng hirnh vi bi nghi0m c6m

l. vi phem c6c quy dinh v6 quan ly, v6n hanh vd str dung hQ th6ng meng
cta ngd'nh Thuti gdy rdi 1o4n ho4t dOng cria hQ thting vd c6c frarft ui, A6u nOj
thii5t bi m?n8, thii5t bi c6p ph6t dia chi. ffi?trg, ttriiSt ui ph6t s6ng nhu cti6m truy
c0p khdng ddy crta cd nhan vdo h0 thring m?ng nOi b0; rr6n cing mOt thiiit bi
thgc hign d6ng thoi ktit n6i vao mang nQi bQ vd k6t noi Intern;ing trrii5t ui
truy cfp Internet cria c6 nh6n (modem quay s6, usB 3G, diQn tho4i di dQng, m6y
tfnh bang).

2. can thiQp tnli phdp, gdy nguy hpi, x6a, thay d6i, stia chta, ldm sai lQch
thdng tin.



3. Ph6t tan thu rdc, md, dQc, thitit lflp hQ th6ng th6ng tin gi6 fr?o, lira d6o

trong hQ th6ng m?ng cta ngdnh Thu6; Lgi dUng so h0, di€m yi5u cira hQ th6ng
th6ng tin d6 t6n c6ng, chitim quyAn diAu ktridn tr6i ph6p eOi vOi h9 thiSng.

4. Ldm mdt t6c dung cria c6c biQn ph6p an todn thdng tin do don vi thi6t lpp
vd c6c henh vi: Tg y thay <16i, gd b6 c6c biQn ph6p an toin thdng tin cdi d{t trdn
thi6t bi c6ng nghe thdng tin phgc vu c6ng viQc; Tu y thay thi5, tr6o d6i c6c thdnh
phAn cira m5y tinh phgc vq c6ng viQc.

5. Vi pham Quy chti bio vQ bf mft nhi nudc cria nginh Thu6 trong qu6

trinh sri dsng thi€t bi cdng nghe th6ng tin, trong d6 bao gdm hinh vi ti6t 19 m$t
HrAu tii khoin truy c4p hQ th5ng th6ng tin ngirnh Thui5 cho cdc ddi tuqng khdng
dugc ph6p sri dpng ho{c d6nh cdp mft khAu ctra ngudi kh6c.

Chuong II
QTIY DINH CV THE

Didu 5. D6m b6o an ninh, an toirn thi6t bi; VSt lf vn m6i trulng
1. Dfrm b6o an ninh, an toin vft lf vh mdi trulng

a) Phpm vi ki6m so6t:

- Phpm vi kiiSm so6t truy c$p vft lf ln khu v.uc, phucrng tiQn xri ly vd luu trfr
thdng tin nhu Trung tdm dir liQu T6ng cgc Thu6 (c6c thi6t bi mriy chfi, thitit bi
lrru tr[, thiiit bi m?ng, b6o mft. ..); Phdng m6y chri Cgc Thui5/Chi cuc Thuti (c6c
thi6t bi m6y chri, thi6t bi luu trfr, thi6t bi m?ng, bio mQt...); ru chria thitit bi
m?ng t4i cilc tda nhd; c6c phdng v0n hanh, kiiSm so6t (quan tri) hp th6ng; v6n
phong ldm viQc cta c6c don vi...

b) Thuc hiQn ki6m so6t:

- OOi v6i edc tdi sAn cAn b6o m$t 0 mirc th6ng thuong: Sri dgng vdnh dai
bio mflt (vi dr,r nhu tudng, th6 ra vdo hoflc bdn titip tan...) eC Uao vQ nhirng khu
vgc chria th6ng tin ho{c nhimg phuong tiQn xri lf thdng tin.

- Doi v6i c6c tdi san cAn b6o mft d mfc cao: sfr dpng c6c biQn ph6p ki6m
so6t ra, vdo mQt c6ch phir hqrp de dim b6o chi nhirng ngubi dugc sg diing;f cria
15nh dao don vf m6i dugc phdp vio.

- DOi v6i phdng m6y cht vd trung tdm dt liQu: PhAi c6 nOi quy ho{c hucnrg
d6n ldm viQc; C6 m6 hinh thi6t t<6 ne th6ng theo quy <linh; Y6u cAu phai thi€t k6
vd thgc hiQn c6c phuong ph6p phong chdng h6a hoan,'Ifi lpt, dOng d6t, ch6y n6



vd nhfrng tai hga tg nhi6n hogc do con nguoi gdy ra; HQ th6,ng kh6a ph6i giao
cho ft *atoznguli: 01 quantri,0l l6nh d4o phu tr6ch CNTT.

- Doi v6i viQc di chuyiSn phong m6y chri t4i Cgc Thu6, Chi cpc Thu6 kh6ng
dugc thu6 dcvn vf b6n ngoii nganh Thu6 thgc hiQn Ae Aam b6o an toan dfr li6u.

2. Dim bio an ninh, an toin c6c thi6t bi tni s:in CNTT
- Tei san CNTT phAi duo. c bti tri, ldp dat t4i cdc dia di€m an tod,n vd dugc

bAo vQ dd giem thiiSu nhfrng rui ro do c6c de dga, hi6m hga tir m6i trucrng vi c6c
xAm nhfp tr6i ph6p.

- rhitit bi CNTT phii dusc b6o c16m v,i ngudn diQn vd c6c hQ th6ng hb trq
khi ngu6n diQn chinh bi gidn do?n. ph6i c6 bign ph6p ch6ng quri t6i hay spt gi6m
tliQn 6p, chting sdt lan truyAn; HQ th6ng m6y ph6t diQn ds phdng vd hith6ni tou
diQn dim b6o thi6t bi hoat dQng li6n erc.

- c6c thi6t bi thuQc hQ th6ng quan trgng ph6i duqc bio duong dlnh ky vd
duy tri cfri5 e6 b6o hanh li6n tpc ho4c c6 co ch6 sta chfrao thay thii-drip rmg y6u
.Au v,i mric d0 sin sang cria hQ th6ng trong sutit thdi gian sri dung.

- DAy c6p cung cdp ngu6n diQn vd d6y c6p sfr dung trong truydn t6i dt liQu
hay nhimg dlch vp h5 trg th6ng tin phii dugc b6o vQ khoi sg xdm phqm ho{c hu
hai.

- fdt cd cilc ni6t Ui luu trii dt liQu tru6c khi loai bo ho{c t6i sri dgng cho
mpc dfch kh6c, phii duqc ki6m tra d6 dim b6o cric dir liQu quan trgng va pfran
m6m c6 ban quy6n luu trfi tr€n c6c thi6t bi ndy dugc x6a b6 ho4c ghi dd kh6ng
c6 khi ndng kh6i phgc.

- viQc sira chta, bio henh rhiiSt bi CNTT do dcrn vi b6n ngoii thgc hiQn
phii c6 sg gi6m s6t ctra c6n bQ thuQc b0 phOn tin hgc nhim ddm bio an todn, an
ninh dfr liQu, tdi nguy€n tr6n m6y tfnh.

- fhi6t b! thdng tin cria clon vi ktri mang di bio hanh, b6o duong, sria chta
phii th6o 6 cimg k'troi thit5t b! hoac x6a c6c th6ng tin, dt liQu luu trf trCn thii5t bi
(tru truong hqp mang thii5t bi di khdi phuc dt ligu). C6c thi6t bi luu trir kh6ng sfi
dung titip cho cong viQc cria dcrn vi (thanh ly, cho, t6ng) ph6i dugc x6a nQi drng
be"g phAn mAm hopc b6ttg thi6t bi hriy dfr liQu chuy€n dpng.

- Tei sin CNTT chi duo. c dua ra b€n ngodi ctcrn v! khi c6 sg cho phdp cria
c6p c6 thAm quyAn.

- cdc trang thi6t bi d.rng cho hopt d0ng nehi€p vu lep dat b6n ngodi try so
cria don vi phii c6 biQn ph6p gi6m s6t, bio vQ an toan phdng ch6ng truy cQp b6t
hep ph6p.



Di6u 6. T6 chrfrc bQ miy tlim bf,o an ninh, an toirn th6ng tin cho hQ

th6ng th6ng tin ngirnh Thu6

- Thfi trucrng don v!:

. + Tryc tiiSp chi d4o c6ng tric dim bio an ninh, an toin thdng tin cho hQ

th6ng thdng tin tofur don v[.
+ Phan c6ng b0 phfln vi ci nhen dem nhiem tr6ch nhi€m quan ly an ninh, an

toan th6ng tin cho h9 th6ng th6ng tin ctra,rlon v!.
+ f6 chtlc ddo t4o, huong d6n thUc hiQn an ninh, an toin th6ng tin trong don

vi.

- C6 nh6n trong don vi:
+ Tuan thri c6c quy dinh vd an ninh, an todur th6ng tin.
+ Tham gia dAy dri c6c bu6i ddo tpo, hu6ng dAn thyc hiQn an ninh, an toin

th6ng tin do co quan, dor vi t6 chfc.

- OOi vdi tdi san CNTT cta don vi:
+ Phen lopi, sip xi5p thir tu tnr tion theo gid t4, d0 nhay c6m, mfc dQ quan

trgng cria tdi san, thoi gian lw trr d6 c6 bi-6n ph6p b6o vQ phu hqp.
+ Gin quyAtt str dqng tii san cho c6c c6 nh6n ho4c <lon vi cp th6. C6 nhdn,

don v! sri dpng tai sdn cAn tuan tht c6c quy dinh vA qu6n l;f, st dung tdi san hiQn
henh cria ngdnh, dam b6o tdi san dugc sri dqng rlung mgc dich.

+ Thi5ng k€, ki6m kO c6c lo4i tdi sAn CNTT tpi don vi t6i thi6u 01 6r/nam.
NQi dung th6ng ke tei san phii bao gdm c6c th6ng tin: T€n tAi s6n, Lo4i tdi sin,
Chfi tai sin, Gi6 tri, Mric dQ quan treng, Vi trf l6p dat,...

Didu 7. Quin If nhdn sg rlim bfro an ninh, an toin th6ng tin cho hQ
th6ng th6ng tin ngirnh Thu6

l. Quin lf nh6n sg nQi bQ

a) Trong qu6 trinh tuy6n dung: viQc tuy6n dung c6ng chfc, vi6n chric, lao
d0ng hqrp d6ng vdo c6ng t6c trong nganh Thui5 ph6i duqc thgc hiQn clfng theo
quy dlnh ctra Luflt c6ng chfc, Luft vi6n chirc, c6c vdn ban quy pham ph6p luflt
huong ddn Lupt vd c6c quy dfnh cta BQ Tii chfnh.

b) Trong qu6 trinh lim viQc: Don v! c6 tr6ch nhiQm:

- Pho bi6n, ddo t4o vd thuong xuy6n cgp nhft c6c quy dinh, chinh s6ch vd
d6m bio an ninh, an tofur th6ng tin cho hQ thdng th6ng tin t6i c6ng chrtc, vi6n
chirc, tao dQng hqp ddng. TuyQt dtii t<trOng sopn th6o, in 6n tei fiQu m6t tir m6y
tinh c6 n6i mgng (c6c tton vi bt5 tri m6y tinh tlQc lflp kh6ng tci3t nOi v6i mang
betrg moi hinh thtc itc so4n th6o, in 6n c6c tii lipu mgt theo quy dinh); Kh6ng



sao ch6p, luu trfr tdi lipu c6 tinh ch6t mat duoi
li$u m$t tr6n m6i trudrng meng.

Khdng chuyiSn tai tdi
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ngodi. chi sri dune rre tlone thu diQn ffi cria nganh d6-5 rrEsur 9v
trao d6i th6ng tin, tai li€u ldm viQc. Kh6ng sri dung hQ thSng thu diQn tri khilc,
c6c phuong tiQn'trao e6i thong tin cdng cQng tr6n Intemet cho mgc dich ndy.
Kh6ng luu trir c6c dt liQu quan trgng, tdi liQu bi mpt cta co quan Nhir nu6c tr6n
c6c lopi thitit bi di dQng th6ng minh (diQn thopi th6ng minh smart phone, m6y
tinh bang, thi6t bi thu ph6t media,...).

- Thyc hipn kirim tra viQc thi hanh c6c quy dinh, chinh s6ch vA clim b6o an
ninh, an toiur thdng tin cho h€ th6ng thdng tin cfia cdng chirc, vi6n chirc, lao
dQng hgp ddng thuQc rton vi tOi tnieu 0l lAr/ndm.

-.Ap dgng c6c biQn phrip kf lupt e6i voi c6ng chric, vi6n chric, lao dQng
hqrp dong vi ph4m quy dinh va dam bio an ninh, an tod,n th6ng tin cho rre trronl
th6ng tin.

- Nhimg n0i d,rng c6ng viQc quan trgng nhu cdi dat, c6u hinh he th6ng an
ninh mang (thi6t bi tuong lta, thi6t bi ph6t hiQn vd ng6n chan x6m nh6p), thay
d6i tham sti ne diAu hanh phii duqc tfuc hiQn boi ft riia, OzngoOi t oa, ph6i c6
ngudi gi6m sdt cta don vi.

c) Nghi viQc hopc thuy€n chuy6n c6ng tric:

- X6c dinh 16 tr6ch nhiQm cta c6ng chric, vi€n chric, lao dQng hqrp d6ng vi
c6c b€n li€n quan rre ne thtSng th6ng tin.

- LAp bi6n bin ban giao tii san CNTT v6i c6ng chirc, vi6n chric, lao dQng
hgrp ct6ng.

- Thu troi nopc thay ddi quyan truy cQp hQ th6ng th6ng tin cria c6ng chfc,
vi6n chric, lao dQng hqp dong cho phr) hQp voi c6ng viQc dugc thay it6i.

2. Quin lf nhin sq b6n ngolri

a) Tru6c khi hgrp t6c:

- Y6u cAu doi t6c cung c6p danh s6ch nh6n sg tham gia (nriu can).
- Ki6m tra th6ng tin, tu c6ch ph6p nhan, n6ng lgc chuyen mdn cira nh6n sy

tham gia.

- Ky cam k6t cl6m b6o an ninh, an todn th6ng tin voi AOi tac (ntiu c6n) theo
m6u 0I-BI4I/QDANTT/ANTT/TCT (6p dung aoi voi c6 nh6n) hoflc mdu 02-
BIilQDANTT/ANTT/TCT (6p dung e5i voi t6 chirc) phs tqc I ctia euy dinh ndy.

b) Trong qu6 trinh hgp tric:



- YCu cAu aOi t6c tudn tht c6c quy dinh, chinh s6ch vA dim bio an ninh, an
tod'n th6ng tin cria don vi.

- Gi6m s6t viQc thpc hiQn c6c quy tlinh vA dim b6o an ninh, an todul th6ng
tin cho hQ th6ng th6ng tin drii voi e6i t6c.

- C6 biQn ph6p b6o vQ, mi h6a aOi vCi c6c dt liQu thOng tin (cin bio mft)
khi trao tt6i.

- Ki€m so6t viQc cung .up Ot liQu, trao AOi thOng tin v6i cdc don v! ngodi
nganh. Vi-6c cung cAp qao C6i ttrOng tin phii dugc sg d6ng f cria l6nh dgo don
vi. Truong ho-p cyng c6p dt liQu thdng tin m$t cho cdc don vi ngoii nginh ph6i
y6u cAu don vi ti6p nhOn th6ng tin ky cam ki5t bio mpt theo quy dinh.

- cic tii liQu quan trgng, tdi liQu mflt phii dugc clat m0t kh6u c6 dQ phfc
t4p cao ho{c dugc luu trfr trong mgt thu mpc ri€ng dugc md h6a bdng mgt khAu
phtc tpp.

- Truong hqp ph6t hign vi pham quy dinh t16m b6o an ninh, an todn th6ng
tin cho hQ th6ng th6ng tin cria nhdn sg b6n ngoii, don vi cAn:

+ T4m drmg hoic dinh chi hopt dQng cia dtii t6c tuy theo mric rtQ vi pham.
+ Th6ng b6o chinh thfc c6c vi phgm vA dem b6o an ninh, an todn th6ng rin

cria nhdn sg cho Aai tric.

+ Ki6m tra, x6c dinh, lflp b6o c6o mfc dQ vi pham vd th6ng b6o cho eoi tric
c6c thiQt h4i xiy ra.

+ Thu h6i quyAn truy cfp cua dtii t6c.
+ Trudrng hqp vi pham nghi6m trgng, g6y 6nh huong lcrn t6i hQ th6ng th6ng

tin, lim th6t tho6t, enh huong toi uy tin vd hinh anh c0a don vi s€ chuytin-c6c cJ
quan chric ndng xt lf theo quy dinh cua ph6p luQt.

c) Ktit thfc qu6 trinh hgp t6c:

- Y6u cAu eOi tric ban giao l4i tdi sin th6ng tin sfi dung trong qu6 trinh lim
viQc.

- Thuc hiQn cft quyAn truy cflp hQ th5ng.

- Thay AOi ho4c kh6a mgt khAu truy c$p cta d5i uic.

Didu 8. Quin lf vgn hirnh vi truydn th6ng
1. Quin lf v$n hirnh

- Ban hanh vd tri6n khai quy trinh quan ly vQn hdnh c6c hQ th6ng th6ng tin
nhim dim bio vfn hinh chfnh x6c vd an todn c6c trang tfri6t Ui *,i fy th6ng tin.



- cdc phen mAm rmg dung, phAn md- hQ th6ng ph6i dim b6o y6u cau vA
an ninh, an todn th6ng tin dugc quy dinh tai Quy ctinh ndy tru6c khi ctua vdo vdn
henh chinh thirc.

- Ki0m so6t sg thay d6i cria hQ th6ng th6ng tin gdm: phi6n b6n ph6n mdm,
c6u hinh phAn.fng, c6u hinh hQ th6ng, tni [Qu, quy trinh van hanh; c6 phuong
6n dy phdng cho viQc phuc hOi ni5u sg thay AOi krOng thenh cdng ho4c gdp c6c
sg.c6 kh6ng ds tinh dugc; Ghi chdp lqi cilsthay d6i; iap r.6 r,oa.r, thuc hi€n vd
ki6m tra, thri nghiQm sg thay eoi truoc k*ri dp dung chfnh thirc.

- H€ th6ng thdng tin dua vdo v0n hanh can arip img c6c y€u cAu sau:

+ T6ch biQt vdi m6i trutrng ph6t trii5n vd m6i trudmg ki6m tra, thri nghiQm.
+ Chi dugc phdp t<6t n6i Internet khi 6p dung mQt si5 gi6i ph6p an ninh th6ng

tin nhu thi6t bi tulng hia, m6y cht proxy truy c?p Internet, m6y tr4m dugc cdi
dpt phAn mAm diQt virus cria ngdnh.

+ Kh6ng cdi dat c6c c6ng cg, phucrng tign ph6t tri6n tr€n hQ th6ng vfn hanh
chfnh thfc.

+ Trung tdm dir liQu, phdng gi6m s6t hQ th6ng, m6y cht cira c6c cpc Thu6
tl6m b6o vfn hanh theo y6u cAu cfia Quy dlnh niy vi c6c quy rtinh hiQn hdnh cria
ngdnh.

,
- Ddi v6i hQ th6ng trlc nghiQp: c6c ric vu cfp nhQt, chinh sria dt liQu, truy

c0p h€ thting ph6i duqc luu v6t, s8n sang cho kiiSm tra, ki6m so6t khi .a" initit.

2. Quin lf cic dich vg do tISi tic cung c6p

- c6 k6 hoach gi6m srit vd ki6m ffa c6c d[ch qr do d6i t6c cung cdp, d6m
b6o khi ndng hopt dQng t6t, d6p img theo thoa thuffigrp d6ng de ki ki5t.

- Dim b6o tri6n khai, duy tri c6c biQn phSp an ninh, an todn th6ng tin cira
dich vU do dOi t6c cung c6p.

- Quan ly c6c thay c16i eoi voi c6c dich vp do etii uic cung c6p bao g6m:
NAng c6p phi6n ban m6i; Thay thii giii ph6p k! thuat; c6c c6ng cg vd m6i
truong ph6t tritin m6i. Thgc hi€n d6nh gi6 dAy dri c6c t6c dQng cta viQc thay d6i,
dim b6o an todn vd ki6m so6t dugc rui ro trudc khi dua vdo sri dung.

3. Quin lV I6p k6 hopch vi ch6p nhgn hQ rh6ng

- XAy dung c6c you cAu, tiou chu6n nhu hiQu ndng, thdi gian kh8c phpc sg
c6, dem b6o tinh li6n tpc, ddo t4o vi chuy6n giao k! thugt eoi voi nQi dung thay
doi, thuc hiQn ki6m tra, d6nh gi6 kdli n[ng cl6p rmg cta hQ th6ng th6rg tin m6i
xdy dpg ho{c ndng c6p trudc khi dua vdo 6p dung chinh thirc.



- Gi6m s6t vi ttii m, hiQu sudt ctia hQ th6ng thdng tin; Lfp kri hoach vA trigu
su6t, dung luqng cria h9 th6ng th6ng tin trong tuong lai nhim dim bio ti6u
chu6n cdn thitit.

4. Quin lf sao luu, phgc hdi an n6u

- Don vi phii c6 thitit bi vd quy trinh, nhan sg phgc vg c6ng tdc sao luu dfr
liQu phong ngira sg c6 cho c6c hQ thdng th6ng tin quan trgng.

- LAp danh s6ch c6c de [€u cAn dus. c sao luu, c6 phdn lopi theo thdi gian
luu tr&, thoi gian sao luu, phuong ph6p sao luu ve thdi gian kiiSm tra phgc hdi he
thting tt dir liQu sao luu.

- Dfr liQu sao luu phAi dugc luu trir an toin, phii dugc ki6m sodt ve d6i
chi6u sau khi sao luu. Thuong xuy€n ki6m tra k6t qu6 thr,rc hiQn viQc sao luu dt
liQu ctia hQ th6ng ctAm bio viQc sao luu thdnh cdng vd d6m bAo s8n sing cho viQc
st dgng l,Jri cdn. Ki6m tra, phsc trOi ne th6ng tt dt liQu sao luu tdi thi6u 06
th6ng/len.

- Dinh ki' sao hm toan b0 dfr li-Ou. Quan tri he th5ng thUc hi€n sao luu ra
m6y tr4m ri6ng ho{c thiist bi luu trfr b6n ngoii atii vOi cdc dt lipu quan trgng, c6
mtc clQ 6nh hucrng lon t6i hopt d0ng cria hg thting th6ng tin cria don vi vd cAn
thgc hiQn t6i tnieu ot tuAr/lAn. C6 bign ph6p b6o vQ dt liQu dugc sao luu tr6n
m6y tr4m vd thi6t bi luu trfr b6n ngoii tr6nh ttr6t *roat dt liOu.

5. Quin lf an ninh m?ng

a) Thgc hiQn viQc quin lf vd ki6m so6t m4ng nhim ngan ngira cdc hirim
hga vd duy tri an todn cho cdc hQ thting, rmg dUng sri dpng m?ng:

- c6 so d6 logic vi vflt lf vA thii5t ki5 hQ thring meng theo quy dinh.

- HQ th6ng mang nOi b0 ei cdc cpc Thuii vi c6c chi cuc Thuti c6 tt 200
ngudi sri dgng tro l€n phii <luo. c b6o vQ be"g tudrng hia. C6c Chi cgc Thui!
kh6ng c6 thiiit bf tuong hia phii tiSt nOi Internet thdng qua hQ thijng quan lf ki5t
n6i Internet (Firewall, Proxy, web Gateway) tpi cpc iruC.

- Phan chia hQ thQng mang nQi bQ tpi cgc Thui! thenh c6c vtng mqng theo
pham vi tnry .6p ul kiiSm so6t truy c{p gifra c6c virng bing tucrng hia. Mang nQi
bQ phni phan chia t6i thi€u thenh c6c vtng meng sau:

+ vtng m?ng cho truy cfp tt Intemet (6p dung edi voi c6c don vi c6 c6ng
thdng tin dign tt, dich vg c6ng hoflc rlmg dpng cung cdp ru Internet d{t tpi <tor
vi).

+ vring m?ng truy cQp Internet (trung chuyiSn c6c y6u cAu truy cgp Internet
tir nguoi sri dgng hoic m6y cht).

l0



+ Ving m?ng m6y chri nOi b0.
+ Vung mang nguoi str dgng, trong tl6 t6ch ri6ng vtng mAng cho ki5t n6i co

ddy vd kh6ng ddy.

+ virng m?ng ri6ng cho kh6ch (6p dung eoi voi cdc dcrn vi cho ph6p kh6ch
d6n lim viQc duoc truy c4p hQ th6ng mang cira dcyn vi d6 st dpng Intemet).

- V6 higu hodtdt ch cdc dich vr,r khdng sft dUng tpi ttmg vung m?ng.

- Che gi6u vd tr6nh truy c$p tr.uc tii5p c5c dfa chi mpng b6n trong tir b€n
ngodi (Internet, hp tAng truyAn thdng ngdnh Thuri).

- Cdi d{t cilc bin cqp nhflt, v6 l5i dirng hpn cho tucrng lua d6 kn6c phgc c6c
di6m y6u an ninh nghiOm trsng; c6 chi5 d0 b6o henh hopc thi6t bi au phong ac
ddm b6o ho4t d6ng li6n tpc cria tulng lira.

- Ri so6t viQc cdi dat ph0n mcm diQt virus cho tod.ur b9 m6y chri, m6y trpm
tpi Cpc Thu6 vd c6c Chi cr,rc Thu6. Theo ddi hdng ngdy tinh trpng hopt dQng cria

rl ;,
phAn mdm trOn m6y chir, m6y tr4m nhim ilim bAo phAn mCm lu6n dugc ttit nOi
don m6y chir quan tri diQt virus vi duo. c cflp nh{t m6u virus mdi nh6t.

- Thyc hiQn thay d6i ngay mft khAu OOi vOi c6c tii khoin qu6n tri h9 thdng,
img dpng d6m b6o mflt khAu c6 dQ phr?c tvp cao, dinh kj, thyc hiQn thay ct6i mpt
khdu theo quy dinh.

- Tdng cuhng theo d6i tinh hinh virus tqi Cgc Thu6 vd Chi cpc Thu6, xir l;i
triOt d6 c6c ngudn l6y nhi6m virus. ooi voi c5c trulng hqp kh6ng xri lf dugc,
thuc hi6n c6ch ly khoi mang nOi bQ vd b6o c6o Tdng cuc d6 c6 phuong an xir lf"
Kh6ng ttit nOi vio mpng nOi b0 cic mdy tfnh chua du-o" c cdi phdn m€m diQt

virus.

- Thuc hi0n vipc cap nhat cdcbdrr, v615 hong b6o mpt c6 mric d9 nguy hi€m
cao (critical) cho c6c m6y trpm qua m6y chtr Microsoft WSUS.

- DAt t6n mdy trpm theo dring quy dinh, join domain, sri dUng tiri khoin
domain khi lim viQc, tuyQt AOi khOng str dpng tdi khoin quan tri (Administrator)
hopc thuQc nh6m qu6n tri (nhom Administrators) dC tranh bi chi€m quy6n di6u
khi6n, l6y nhiSm vd ph6t t6n virus trong mpng nQi b0.

- Ri so5t viQc cdi dpt c6c phAn m6m tr6n m6y tinh ngudi su dpng dirng theo
quy dinh, dd b6 c5c phAn mdm 14, phAn mdm b6 kh6a, phAn miim khdng b6n
quyen.

- Hp thdng mAng kh6ng diy dugc thitit lqp vd qu6n lf phii d6p rmg c6c

diAu ki6n tdi thi6u sau:

+ thi6t bi phen cring phii co chimg nh?n Wi-Fi theo ti6u chuAn hiqn hanh.



+ Ap dUng md ho6 dir liQu truyAn nhOn sri dpng thugt todn md ho6 an toan.
+ Ngudi su dpng mang kh6ng ddy phai dugc cung c6p dlnh danh duy nh6t

vi x6c thgc qua k0nh md ho6.

+ C6c di6m truy cfp kh6ng ddy (thi6t biph6t s6ng ldm cAu niSi gita mpng c6
ddy vi kh6ng ddy) cria don viphii dugc bio vQ tr6nh b! ti6p cfn trdi ph6p.

b) st dung c6c cdng cp do dd tim vd ph6t hien kip thdi c6c di€m y6u, ld
h6ng vd c6c truy c?p b6t hqp ph6p vdo h9 thdng m?ng. Thuong xuyen ki6m tra,
ph6t hiQn nht'ng k6t ntii, trang thitit bi, phAn mAm cdi ctpt b6t hgrp ph6p vdo h€
th6ng mAng.

c) Thgc hiQn c6c biQn ph6p nhim t6ng cudrng b6o vC hC thting mpng, b6o
mat he th6ng dfr liQu cria co quan, kitim so6t viQc ra vio, ti6p cfn c6c ving chira
th6ng tin, dt liQu ctra don vi @hong m6y chri, hQ th6ng m?ng, phong luu trft h6
so). Sri dung biQn ph6p ki6m so6t viQc t6t nOi c6c thitit b! ngo4i vi (m6y tinh il6
ban, m6y tinh x6ch tay, diQn thoai di ilQng, thi6t bi phdt s6ng kh6ng d6y...) vdo
mang nQi b0.

d) Khdng dugc ph6p truy cflp tri xa hQ th6ng mang nOi b0 ru muc dich
quan tri he th6ng. Xdc dinh vi ghi 16 c6c tfnh n[ng an todn, mfc d0 b6o mft vi
y6u cAu quan ly trong c6c th6a thu0n aoi voi dich vp mang do d6i t6c cung c6p.

6. Quin lf cic ttri6t bi luu trir
-cic thi6t bi luu tr& (6 crmg mdy chri vd m6y tr4m, usB, bdng ffa tt...)

chria dfi liQu dAu vdo, dAu ra, tdi liQu hQ th6ng cdn duo. 
" 

kiem so6t vJb6o v6 v6
mflt vQt ly.

- PhO bi6n t6i ngudi su dpng t4i don vi vA viQc h4n ch6 sri dung c6c thiiSt bi
luu trfr di dQng nhu usB, 0 cimg cim ngodi, th6 nh6,...dri tr6nh l6y nhilm virus
tt b6n ngoii. Thgc hi6n qudt virus tru6c khi truy xu6t dt liQu trdn thiet bi luu trir
di itQng.

- f6t ch cfup thi6t bi lw trfr kni hiit kh6u hao, tru6c khi thanh lf phni dugc
huf dt liQu.

- C6c thitit bi luu trt sau khi dugc hriy dfi liQu ph6i duq c d6n nhdn ct6 ph6n
biQt v6i c6c thi6t bi luu trfr kh6c.

7. Quin lf trao tl6i th6ng tin
- ooi vdi c6c don vi, c6 nh6n trong ngdnh Thu6 thgc hiQn theo quy cllnh

hiQn hdnh cria BQ Tdi chfnh.

- Ooi v6i cdc co quan, t6 chric, c6 nhdn ngodi ngdnh Thuti thgc hiQn theo
quy dinh tai khodn 2 DiAu 7 Quy dinh niy.



8. Quin lf dich vg cdng vir giao dich trgc tuy6n
- C6 biQn ph6p b6o vC th6ng tin trong giao dich trgc tuy6n nh6m chtSng lai

c6c hopt dQng gian lfln, sira ddi trrii ph6p:

+ Giao thftc truyAn thdng ph6i dugc md h6a.
+ St dung c6c phucrng thric x6c thyc mpnh nhu x6c thgc da thdnh ph6n hopc

chfi ky s5 cho cdc thanh vi6n tham gia giao dich, truy cflp hQ th6ng.

- Th6ng tin trong cdc giao dlch tr.uc tuy6n ph6i cluqc truydn dAy dir, dirng
dia chi, tr6nh bi sria d6i, ti6t l0 hoac nh6n b6n mQt c6ch tr6i ph6p.

- Th6ng tin cdng khai tr€n c6c hQ th6ng th6ng tin ph6i dugc bAo vQ, nh6m
ngdn ch4n sg sria d6i tr6i ph6p.

- Khdng ac ot liQu mpt/quan tr-ong tr6n c6c dlch v.u 6im m6y ngodi
Internet, chi cho ph6p d6 tren dlch vg d6m mdy do Tdng cpc Thu6 tririn khai.

9. Quin ly gi6m sdt vi ghi nhft ky ho4t tlQng CNTT
- Thgc hiQn gi6m s6t vd ghi nhpt ky hopt <tOng CNTT theo quy clfnh chung

cria ngdnh.

- c6c chric ndng ghi nhat ky vd th6ng tin nhat \f, ch6ng gii mao vi truy
cQp trdi ph6p ph6i dugc bio v€.

- Nh0t ky hc thdng ghi lai c6c ho4t dOng CNTT kh6ng dusc ph6p chinh sria
hay x6a dt liQu v6i b5t ky ly do ndo.

Eidu 9. Quin lf truy cgp

1. Quin lf truy cgp nguli sfr dgng

- Xdy dung vd thgc hiQn c6c quy dlnh vA qu6n ly truy cflp d6i vdi nguoi su
dung, nh6m nguli sri dpng, dam bdo ddp ung y€u cAu nghiQp vp vi y6u cAu an
toin, b6o mdt. Quy dfnh vd quin ly truy cflp bao gdm cac ngi dung co bin sau:

a) Ddng ky, c6p ph6t quyAn truy cfp cria ngudi sir dpng:

- Khi ngudi sti dqng c6 nhu cAu tpo tai khoin cri nhdn tr€n hO th6ng ph6i
lap phi6u y6u cAu vir dugc ph€ duyQt bdi l6nh dpo don vi ho{c ngudi .JtirA-
quyen.

- cap ph6t quyOn truy cgp, sri dung vd khai th6c img dung; Tdi nguyOn tr6n
m?ng ph6i dim b6o chat ch€, drhng mpc dfch sti dpng. M5i nguoi sri dgng hQ
thdng chi dugc c6p mQt tai khoan vd dugc ph6n q,ryAtr a.i ae tr,uc hign nhipm vu
dugc phdn c6ng.

b) Ki6m so6t truy cgp vd x6c thgc ngudi sir dpng:



- ViQc quAn ly, xic thgc dugc ngudi sfr dung truy nhflp tr6n hQ th6ng d6m
bio cldy dir th6ng tin ngudi sfr dpng hQ th6ng bao gdm: Hg t6n, chfrc vq, don vi
c0ng t6c, sd ctiQn tho4i,... tr6n hQ th5ng CSDL.

- Nguoi sri dqng chi ddng nhap vdo img dung vi khai th6c dt liQu bing tdi
khoan grqr c6p. Nghidm c6m dd tim mflt khAu, sri dpng tdi kho6n cua ngudi
kn6c d€ vdo img dUng vd khai th6c dft liQu.

- Ki6m tra vd loai b6 klp thoi tdi khoan cta ngudi str dpng h9 th6ng da
chuy6n c6ng t5c, nghi huu, h6t hpn sri dung hoflc kh6ng cdn ldm viQc tpi itcrn vi
tr€n hQ th6ng vd cflp nhQt tr6n c6c tdi liQu li6n quan.

- Tam d.mg quydtt su dgng aOi vOi tdi khoin ctra ngudi sri dpng dd dugc
cldng hi tr€n hQ thong nhtmg kh6ng ldm viQc trong hQ th6ng tt 60 ngdy trd l6n.

- Gi6i han sti 16n ddng nhOp khdng thanh cdng vho hO thdng le 05 lAn. Sau
05 lAn kh6ng ddng nhOp thanh c6ng, tAi khoin s6 bi kh6a trong 30 phirt.

- Ph6t hiQn vd xt lf kip thoi nhintg trudng hgrp nguoi sir dpng truy nh{p b6t
hqrp ph6p hoflc thao t6c vugr qu6 gidi hpn dugc giao.

c) Quin Iy, cdpph6t mflt khAu:

Quin lf mft khAu thsc hiQn theo euy ch6 quin l;f, triiSn khai, van hanh ha
tAng hQ th6ng cdng nghe thdng tin cria nganh.

- Tri6n khai chfnh s6ch mflt kheu phric t4p tr6n hQ th6ng AD cho ngudi sri
dUng t4i Cgc Thu6 vi Chi cpc Thu6.

d) Re so6t quyAn truy cflp:

- QuyAn truy cQp ctia m5i c6 nhdn cAn dugc rd so6t dinh k! (t6i thieu o:
th6ng/1An) hoflc ngay sau khi c6 sg thay rt6i, lu6n phi6n, lu6n .huyerr, b6 nhiQm,
mi6n nhiQm vitri c6ng tdc ciacdng chfc, vi6n chric.

2. Trfch nhiQm ngucri sfr dgng

- Nguoi sfr dung khi dugc c6p quy€n truy cflp ph6i sti dung mft kh6u dring
quy dinh, gifr bf mpt m0t khAu, dinh ky thay eoi m4t khAu ltoi tni6u o:
thring/lAn), tho6t kh6i he th6ng khi kh6ng lim viQc ho{c t4m thdi kh6ng ldm viQc
tr€n hQ thdng.

- Khdng truy cflp vd sir dung hQp thu cria ngudi kh6c; Kh6ng gi6 mao thu
cliQn tt cria ngudi kh5c. Chi dugc phdp truy cpp vdo hQp thu cira nguoi krh6c d6
xem nQi dung thdng tin khi dugc riy quyAn, ho{c dugc ph6p cta ldnh dao don vi
quin ly.
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6. Ki6m soit thi6t bi di ttQng vir lirm viQc tir xa

- Khi nguli sri dgng c6 nhu cAu truy cQp tu xa, cdn cir vio vi trf ldm viQc,
tinh ch6t c6ng viQc sE dugc phen quyen truy cgp theo timg c6p dQ. viQc truy cflp
bat buEc str dpng citc giitiph6p bio mflt nhu phuong ph6p x6c th\rc nfriAu yeu,O.

- Truong hqp b0 phan h6 trq ngudi st dpng ho{c c6n bQ quan tri tpi co
quan Thu6 cdc cdp c6 y6u cdu truy c4p tir xa vdo m6y tfnh cria ngudi sri dpng cti!
phUc v9 c6ng t6c hd trg thi phAi dugc sg d,5ng y cta nguoi st dgng.

- Rd so6t vd thgc hiQn c6u hinh trdn hQ thdng kh6ng cho phdp kiSt ntii c6c
thiiSt bi di dQng thdng minh vio m4ng nQi b0 cira don vi.

- Khdng sri dpng c6c thi6t bi di dQng thdng minh di3 tuu trfr c6c tii liQu c6
nQi dung bi mat vi khdng cEm tryc tii5p c6c thi6t bi ndy vdo m6y tinh tpi co
quan.

- Kh6ng mang cric thi6t bi di d0ng rh6ng minh vdo cdc cuQc hqp c6 nQi
dung bi mpt.

- H?n cnc toi da viQc sri dgng c6c thiiit b! th6ng minh t4i noi ldm vi6c.

- f6t ci ktit nOi ttr xa cta nguoi su dgng t6i m4ng ngarth Thuti phAi ctuo. c
ghi vtit (log) t6i ttri6u 03 th6ng d6 theo d6i.

Didu 10. Ph6t tri6n, duy tri hQ th6ng th6ng tin
1. You ciu vd an ninh, an toin thdng tin cho hQ thSng th6ng tin

- Khi xdy dpg hQ thting thdng tin mdi ho{c n6ng c6p hQ thiing th6ng tin
hiQn tpi, phdi ctua ra c6c y6u cAu ve eam bio an ninh, an todn thdng tin d6ng thoi
v6i viQc dua ra c6c y6u cAu k! thugt, nghiQp vU.

2. Dim bio an ninh, an toin th6ng tin cic rfrng dgng do tlon vi phit tri6n
ho{c thu6 phit tri6n

- Me ho6 th6ng tin bi mflt ho{c nhay cim bing thuft to6n md hori an tod,n.

CAn lga chgn cfuc gihi ph6p md h6a thdng tin cho phu hqrp vdi y€u cAu cria cfu
truc img dUng vd pht hqrp v6i gi6i ph6p md ho6 ctia ngiurh.

- Dim b6o ho4t ctQng 6n dinh cta c6c thdng tin 1i6n t6t ttr c6c img dUng
li6n quan dtin tmg dung daog x6y dpg.

- voi c6c dg 6n ndng c6p rmg dung, mE ngutin ding do n6ng c6p tmg dung
phii do ngudi quan ly ur,g dung cung cdp. Cdc mE ngudn thay ddi trong qu6
ttinh ndng c6p cdn c6 chri thich c6c thOng tin nhu ngay thay d6i, nQi dung thay
d6i, ngudi thay tt6i hoflc ghi chf (niSu c6).

- Tru6c khi triiSn khai, .nrg dwg phii duo. c ki6m thri nhim dim bio chirc
nfog, hiQu ndng, bio m{t.
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- Ki6m tra tinh ho-" l0 cta dti liOu dAu vio vi dAu ra Ae Aam bio dt li6u
chfnh x6c vd phu hqp.

- C*g c6p tdi khoan nguoi sri dgng nhim ki6m thti ho4t dQng cira h9 thdng
tmg dpng. Sau thi kiSt thtic qu6 trinh ki6m thri, dAm b6o c6c tdi khoan ngudi su
dUng vd dt 1i9u nhAp thri ph6i dugc x6a qch tr6n hQ th6ng.

- Trong qud trinh tri6n khai, ph6i sri dung tii khoan ri6ng cho viQc tri6n
kihai d6 truy cQp vio c6c m6y chri cii dflt h9 th6ng. Krit thfc qua ttiot tri6n khai,
cAn dim b6o c6c tii khoan truy cflp cic m6y chri phpc vu tri6; khai phii clugc g0
b6.

- ThUc hi€n ki6m.so6t viQc cii ttat phdn mdm tr6n c6c mdy cht, m6y tinh
cria nguoi sri dgng, ttriiit ui mang dang hopt dQng thuQc hQ th6ng m?ng nOi b0.

- Khi chua dugc sg ddng f bing v6n bin cta T6ng cpc Thu6, d6i t6c kh6ng
dugc ph6p st dpng ho{c cung c6p cho c6c don v! kh6c md ngudn hoac ph6n
mAm do d5i t5c xdy dung nh.mg thuQc ban quy6n cria T6ng .,,r. irru6.

- Doi t6c xiy dung rimg dpng cho T6ng cpc Thu6 kh6ng dugc phdp chinh
sria, b6 sung th6m c6c chtc ndng ngodi nQi dung di duo. c th6ng nfr6t gitu lrui
bon, ngo4i trir trusng hqp c6 sg ddng v be"g vdn ban cria T6ng cuc Thui5.

- H4n chiS truy cQp toi m6 ngudn chuong trinh vd phii d?t md ngudn trong
m6i trudng an todur do bQ ph0n chuy6n tr6ch qu6n l)''. Me nguiin vi tai liQu li€n
quan toi chuong trinh dugc ngudi quan lj lw git tr6n hQ th6ng quan lf phi€n
ban. Ngudi quan ly ki6m so6t vi bin giao m5 ngudn cho d5i tar ttgr hiQn khi c6
y6u clu n6ng c6p ho{c cung c6p ra b€n ngodi.

- Dim b6o img dung ld duy nh6t vi c6 ban quyAn s& hiru cira co quan Thu6.

3. Eim bfro an ninh, an toin thdng tin cho rfrng dgng, phin mdm mua
d?ng tl6ng g6i

- Theo d6i, n6m bit. th6ng tin vA c6c 16 h6ng bio mflt m6i vd cflp nhft
thulng xuy6n ban v6 t5i vA an ninh, an todn cho img dUng.

- Trucrng hqp 15 h6ng d5 dugc ph6t hiQn mi chua c6 ban v6 l6i cta don vi
s6n xu6t phan mAm, phii thgc hign drffi gi6 rui ro vd c6 biQn ph6p phdng tr6nh
phn hqp.

Didu 11. Quin ly sg c6 do mdt an ninh, an toin th6ng tin cho hQ th6ng
th6ng tin

- Don vi phai ban hanh quy trinh cq thii v6 viQc ph6t hiQn, b6o c6o, xri lf vi
ly hoat d0ng khEc phuc c6c su c6 H6n quan d6n an toan th6ng tin t4i tron

quan

vi.

t8



- Eon vi phii phan cong nhan sg qu6n ly an tod.n, an ninh th6ng tin tr6n
mdi truong m6y tfnh vi mang m6y tinh (bao g6m c6ng t6c gi6m s6t theo d6i
hopt dQng cria h0 th6ng, kiom tra viQc thgc hiQn quy dinh ndy tqi don vi).

- Quy tllnh 16 triich nhiOm b6o c6o cria cdng chfc, vidn chfc, lao d6ng hgp
d6ng vd <t6i tdc v6 sg c6 CNTT.

- Trucrng hqp.kh6n c6p, don vi cdn l0p tric b6o crio tinh hinh sg ci5 d6n
nguoi c6 thAm quy€n vd c6c b6n li6n quan d6 c6 biQn phrip khdc phuc trong thoi
gian s6rm nfr6t.

- Ph6t hiQn kip thdi c6c hanh vi, hiQn tugng, sg cti b6t thuong tr6n hQ th6ng
ec uao c6o cilc c6p 

96 thAm quyAn vi c6 ph*g an xir lf phu hg,'p. T6 gi6l
nhtng henh vi ldm m6t an ninh, an todn th6ng tin cho hQ th6ngth6ng tin.

- Qud trinh xri lf su c6 ph6i dugc ghi ch6p vir luu trft tpi dcrn v!.

- - Thu thAp, ghi ch6p, b6o todn bing chfmg, chimg cfi phpc 4r cho vi6c
ktrq tra, xt lf, khic phuc vi phong ngta ru ro. D6i v; rhirrrg truong hgp su
co ve CNTT c6 li6n quan tdi ph6p luflt, dcrn vi c6 tr6ch nhiQm thu th4p vd cung
c6p chtmg cfr cho co quan c6 thAm quyAn.

- c6c hQ thdng an ninh m?ng (cpp nfut bin v6 hQ di6u hdnh, phdng diQt m6
dQc, tuong ltra, phrit hiQn vd phdng chting t6n c6ng,...) ph6i dugc gi6m s6t
thucrng xuy€n Ae aam bio t6c dUng cria h-O th6ng, d6ng thdi ph6t hi€n vd xri lf
scrrn c6c v6n dA vd an toan thdng tin. ThUc hiQn ki5t *u6t Ainn k1,' hang th6ng
ho4c hdng quy c6c b5o c5o fi he thdng an ninh m?ng d6 theo d6i, d6nh giit cdc
v6n AC cria hO th6ng.

- Thgc hi€n quan ly su c5 an ninh, an todn th6ng tin: Thii5t l6p quy trinh
b6o c6o sg c6 an ninh, an toirn th6ng tin cho c6c c6p quin lf thuQc dcrn vi; ph6n
tich, xfc dinh nguydn nhdn cta sg c5, bipn ph6p kh6c phuc vd ngdn ngira t6i
di6n; T6ng hqp th6ng tin vd c6c sy c6 trong b6o c6o an ninh, an toin th6ng tin
dinh ky cria don vi.

Di6u 12. D6m bio tinh li6n tgc a6i vrrri cic hQ th6ng vi llng dr;ng quan
trgng

1. Dim bio hoSt tlQng li6n tgc

- cin cf quy md vd mfc dQ ctia timg hQ th6ng th6ng tin d6i v6i hopt d0ng
cira don vi, x6c dinh cdc hQ th6ng vi img dUng quan rreng.

- Dinh lcj, t6i thi€u 06 thangnAn phni ki6m tra, tht nghiQm, d6nh gi6 vi cflp
nhgt nQi dung c6c quy trinh pht hgrp v6i c6c quy dinh hiQn hanh, d6m b6o hoat
dQng li6n tpc cfia c6c hQ thdng m?ng vd img dUng quan trgng.



- Cdc quy trinh dim b6o nghiQp vg hopt dQng li€n tpc phii dugc ki6m tra,

d6nh gi6 vi cfp nhat thudng xuy6n AC Cam b6o tinh hiQu qu6.

2. Cdng tic dg phdng rfri ro

- OOi v6i c6c hQ th6ng mpng vi fmg dUng quan trgng phii c6 bign ph6p dg
phong uA tftitit bi, phAn mdm ei5 Aam b6o hoat dQng 1i6n tgc cria hQ thting.

- T6i thi€u 06 th6ng^6n phii chuyiSn ho4t dQng ft he thiSng chinh sang hQ

th6ng dg phdng ae Aam b6o tinh ddng nh6t va s8n sang cfra hQ th5ng dg phong.

- T6i thi6u 03 theng/16n tii5n henh kiiSm tra, d6nh gi6 ho4t dQng cua hQ

th6ng dy phdng.

Di0u 13. Thgc hiQn ki6m tra vi b6o c6o

1. Ki6m tra nQi bO he th6ng thdng tin

- Cilc don v! phii t6 chirc ki6m tra vi$c tuan tht Quy dinh ndy t6i thi6u m5i
ndm mQt lAn.

- I(6t qu6 ki€m tra vi c6c kiiSn nghi, d6 xu6t phii ctuqc ghi nhan vd trinh
lSnh dpo don v[ ph6 duyQt.

2. B6o cilo

Hang nim tru6c ngiy 05112, CUc lhui5 tdng hgp, b5o c6o TOng cpc Thu6
(qua Cgc CNTT) bettg vdn ban toan b0 tinh hinh qu6n l1f, tritin khai, vQn hdnh,

khai th6c su dpng ha t6ng hQ th5ne C6ng nghe th6ng tin (trong d6 bao gdm ci
hang mgc in ninh, an toAn th6ng tin) theo quy dlnh n6u tr6n.

Chuong III
TO CHrtC THLIC HrpN

Didu 14. Trich nhiQm cfra c{c tton vi

1. Cgc CNTT

- T6 chric thgc hiQn, huong d6n vi ki6m tra viQc thgc hiQn euy rtinh ndy tpi
c6c dcrn vi trong ngAnh, c6c don vi c6 ti5t nOi trao d6i th6ng tin voi co quan
Thuti.

- Tdng hqrp tinh hinh ho4t ct0ng ctra hQ thdng th6ng tin ngdnh Thu6.
- C[n cf vdo tinh hinh tri6n khai vi diAu kiQn thyc t6, hdng ndm cpc SNTT

thUc hi€n rd so6t, ki€m tra, dinh gi6 nQi dung Quy dinh vi chfr tri rrinh T6ng cgc
Thui5 c6c stra d6i, b6 sung Quy itinh (ntiu c6).

2. Cilctlon v! thuQc, trgc thuQc T6ng cgc Thu6
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- Tii chric tri6n khai thgc hiQn euy dinh t4i don vi.
- Phoi hqrp voi cgc GNTT trong viQc trii5n khai, rhuc hipn euy dinh.
- Phan rinh nhu cdu, vuong ot1. trong qu6 trinh tri6n knai, thgc hiQn euy

ttinh tai dcrn vitoi Cpc CNTT AC phOi hqrp xri ly kip thdi.
- Huong d6n, ki6m tra viQc thgc hiQn euy itinh t4i clon vi vd c6c don vi

ngodi nganh c6 ktit n6i trao eoi trrong tin v6i mang nOi b0 don vi.

3. Cdc tlon vi ngoiri ngirnh Tiri chfnh khi tham gia trao O6i tn6ng tin vr6,i
ctr quan Thu6

- Cung c6p danh s6ch nhdn sy tham gia.
- TuAn thri cdc quy dinh vA an ninh, an todn th6ng tin ctia co quan Thui5.
- C6 thoa thu0n an ninh, an tod'n thdng tin vdi co quan Thu6 (n6u dugc y6u

cAu) theo m6u 02-BN{/QDANTT/A}Irr/TCT php lgc I cria euy dinh ndy.
- Bdn giao l4i tdi san th6ng tin cho co quan ThuiS khi kiit thric c6ng viQc.

Di6u 15. Trich nhiQm cfra c6 nhin

- cong chfc, vi6n chric, lao dQng hqp d6ng trong ngdnh Thui! c6 tr6ch
nhiQm tudn thir Quy dinh ndy.

- - Trong qu6 trinh tririn khai, thgc hiQn n6u c6 vu6ng mE", ngudi sti dpng
cAn phan ^d tip thoi v6i Tht truong dcvn vi ctc gti ud rong .u. riuti (qua csl
CNTT) d6 xem x6t, sta A6i, UO sung euy itinh cho pht hgp.

Di6u 16. Xfr lf vi phgm

C6c don vi, c6ng chfc, vi6n chric, lao dQng hqp d6ng trong nganh Thui5 vi
pham Quy itinh ndy thi tuj'theo tinh ch6t, mirc dQ vi ph4m bi xri li ky lugt hopc
c6c hinh thirc xri lf k*r5c theo quy dlnh cria nganh ThuiS vd Luflt can bQ, c6ng
chric.

Co quan, t6 chirc, c6 nhdn b€n ngoii c6 kiit n5i truo ddi thdng tin voi nganh
Thuti vi ph4m Quy ttinh ndy thi ttry theo tinh ch6t, mirc ctQ vi phpm xem x6t xri
lf theo quy dinh cria nganh Thu6 hoflc quy dinh cria ph6p ludt n6u x6t th6y mric
dQ vi pham ld nghi€m trgng.
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