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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH THAI BINH  Péc lap - Tw do - Hanh phiic
S6: 20/2014/QD-UBND Théi Binh, ngay 26 thang 9 nam 2014
QUYET PINH

Ban hanh Quy ché quan ly, van hanh, sir dung
va bao dam an toan thong tin trén Mang dién rong ciia tinh Thai Binh.

UY BAN NHAN DAN TINH THAI BINH

Can cir Luat T6 chic Hoi dong nhan dan va Uy ban nhéan dan tinh ngay
26/11/2003;
7 Can ctr Luat Ban hanh van ban quy pham phap luat caa Hoi dong nhén dan,
Uy ban nhan dan ngay 03/12/2004;

Can cu Luat Cong nghé¢ thong tin ngay 29/6/2006;

Cin cu Luat Vién thong ngay 23/11/2009;

Cén ctir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cua Chinh phu quy
dinh vé tng dung cdng nghé thong tin trong hoat dong cua co quan nha nudc;

(Cén ctr Quyét dinh s6 32/2012/QD-TTg ngay 27/7/2012 ciia Thii tuéng Chinh
phu vé viéc phé duyét Quy hoach phat trién vién thong qudc gia dén nam 2020;

Xét dé nghi cia Giam déc S¢ Théng tin va Truyén thong tai To trinh sb
A5/TTr-STTTT ngay 22/9/2014,
QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché quan 1y, van hanh, st
dung va bao dam an toan thong tin trén Mang dién rong cua tinh Thai Binh.
Piéu 2. Quyét dinh nay c6 hiéu luc sau 10 ngay, ké tir ngay ky.

‘ Pi¢u 3. Chanh Vin phong Uy ban nhan dan tinh; Giam dbc S¢ Thong tin va
Truyéen thong; Thu truong cac so, ban, nganh thuge Uy ban nhan dan tinh; Chu tich
Uy ban nhan dan huyén, thanh pho; cac co quan trén dia ban tinh c6 nhu cu su
dung Man,g dién rong va céc t6 chuc, ca nhan co lién quan chiu trach nhiém thi
hanh Quyét dinh nay./.

TM. UY BAN NHAN DAN TINH
CHU TICH

Pham Van Sinh
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH THAI BINH " Poc lap - Tw do - Hanh phuc
QUY CHE

Quan ly, van hanh, sir dung va biao dam
an toan thong tin trén Mang dién rgng cua tinh Thai Binh
(Ban hanh keém theo Quyét dinh sé 20/2014/0D-UBND ngay 26/9/2014
ciia Uy ban nhdn dan tinh Thai Binh).

Chuong I
QUY DINH CHUNG
Piéu 1. Pham vi diéu chinh, ddi twong ap dung
1. Pham vi diéu chinh: Quy ché nay quy dinh viéc quan ly, van hanh, st
dung va bao dam an toan thong tin trén Mang dién rong cua tinh Thai Binh (Sau
day goi tat 1a Mang dién rong).

2. béi tuong ap dung: Cac s, ban, nganh thuéc Uy ban nhan dan tinh; Uy
ban nhan dan huyén, thanh phd (sau day goi tit 1a cac co quan nha nudc); cac co
quan, don vi trén dia ban tinh ¢6 nhu cau sir dung Mang dién rong (sau day goi tat
la cac co quan trén dia ban tinh) va cac t6 chirc, ca nhan c6 lién quan tham gia
quan 1y, van hanh, stt dung Mang dién rdng cua tinh Thai Binh.

Piéu 2. Giai thich tir ngir

1. Mang dién rong cua tinh Thai Binh (WAN - Wide Area Network): La
mang két ndi cac mang noi bo (LAN - Local Area Network) ciia cac co quan trén
dia ban tinh, Trung tam tich hop dir liéu cua tinh (THDL) thong qua mang vién
thong tinh va cho phép két ndi toi Chinh phi qua mang Truyén sé liéu chuyén
ding (TSLCD) khi ¢ yéu cau.

2. Trung tdm Tich hop dit liéu caa tinh (THDL): La hé théng thong tin cua
tinh dat tai So Théng tin va Truyén théng bao gém: Phong may chi, cac hé thong
may chu, cac hé thong tng dung ding chung, hé théng mang va cac thiét bi dién
khac.

3. Ung dung ding chung gom: Coéng thong tin dién tir cua tinh va Cong
thong tin dién tir cia cac co quan nha nudc; hé thdng thu dién tir cua tinh; Mang
Vin phong dién tu lién théng; hé thong mot cua lién thdng caa tinh va cac tng
dung khac duwoc trién khai théng nhat voi tén mién truy cap
http://* thaibinh.gov.vn (dau * 14 tén viét tat cho tiing (g dung riéng).


http://*.thaibinh.gov.vn/
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Chwong 11
QUAN LY, VAN HANH VA SU DUNG MANG DIEN RONG

Piéu 3. Nguyén tic quan Iy, vin hanh va sir dung Mang dién rong

1. Quan ly, van hanh va stir dung Mang dién rong phai bao dam khai thac co
hiéu qua cac ing dung dung chung cua tinh va nang cao chat lugng rng dung céng
nghé thong tin trong hoat dong cia cac co quan nha nudc va cac co quan trén dia
ban tinh.

2. Mang dién rong duoc quan ly tap trung, thong nhat; dugc ra soat, kiém
tra, danh gia dinh ky dé bao dam an toan, bao mat va cé hiéu qua trong qua trinh
van hanh va st dung.

3. Mang dién rong phai bao dam thong tin lién lac thdng suot, lién tuc (két
noi 24 gio/ngay, 7 ngay/tuan).

Piéu 4. Thiét bi cia Mang dién réng

1. Thiét bi tai Trung tm THDL goém:

a) Thiét bi két ndi Mang dién rong (Converter):

b) Thiét bi dinh tuyén (Router):

¢) Thiét bi bao mat chuyén dung (Firewall);

d) Thiét bi chuyén mach mang (Switch);

d) Céc hé théng may chi (Server);

e) Cac thiét bi truyén théng khac co lién quan.

2. Thiét bi tai cac co quan str dung Mang dién rong
a) Thiét bi két ndi mang dién rong (Converter, Modem);
b) Thiét bi tudng ltra (Firewall);

C) Thiét bi mang (Switch, Hub, Modem);

d) Thiét bi may chi (néu co);

d) May tinh dé ban, may tinh xach tay,...;

e) Cac thiét bi truyén thong khac c6 lién quan.

3. Thiét bj tai Vién thong tinh Thai Binh

a) Hé thong phuc vu chuyén tai luu luong (PE/MAN E) lap dat tai Trung
tdm Vien thong thanh pho va Trung tdm Vién thong cac huyén;

b) Hé thdng cép quang két néi téi cac co quan st dung Mang dién rong.
Piéu 5. Cac dich vu cung cap trén Mang dién rong

Céc dich vu trén Mang dién rong la cac dich vu phuc vu viéc:



30 CONG BAO S6 15+16-17-11-2014

1. Cung cap, khai thac truc tuyén cac tng dung ding chung va cac kho dir
liéu dung chung cua tinh gom:

a) Dich vu Web Server (http, https...);

b) Dich vu phan giai tén mién (DNS);

¢) Dich vu thu dién tr (smtp, smtps, Imap, Imaps, Pop3, Pop3s...).
2. Dich vu truyén hinh ho1 nghi.

3. Mét sb dich vu khéc trén nén IP (néu duoc trién khai).

Piéu 6. Quan Iy va vin hanh Mang dién rong

1. bia chi IP cua may tram, may chu, thiét bj tham gia két ndi Mang dién rong
do S& Thong tin va Truyén thong quan 1y, cip phat. Cac co quan nha nudc va cac co
quan trén dia ban tinh chiu trach nhiém bo sung, bo tri va cai dat cac thiét bi trong
mang LAN bao dam két ndi thong sudt voi Mang dién rong cua tinh;

2. Thiét bi két ndi Mang dién rong duoc lap dat, bao quan trong phong riéng
biét, diéu kién moi trudng tiéu chuan va do can bd hodc bd phan chuyén trach cong
nghé thong tin ctia co quan chiu trach nhiém truc tiép quan 1y va theo ddi qua trinh
hoat dong;

3. Mang LAN tai cac co quan nha nudc va cac co quan trén dia ban tinh khi
tham gia két ndi vao Mang dién rong phai bao dam an toan, c6 h¢ thong tuong lira,
cac thiét bi bao mat khac dé phong chdng virat, ngin chin viéc truy cap trai phép
tor bén ngoai cling nhu ttr bén trong vao mang LAN cua co quan;

4. Thiét bi két ndi véi Mang dién rdng tai co quan dugc cai dat dia chi IP
theo quy dinh, khéng dugc két ndi voi cac mang khac khong phu hop véi cac
chuan thong tin ciia Mang dién rong, khong tu v thay doi cac thong s6 vé mang clia
thiét bi dé tranh su xung dot;

5. Cac don vi str dung thiét bi luu trit dién (UPS) dé cap dién cho cac thiét b
két ndi Mang dién rong;

6. May tinh tram két ndi Mang di¢n rong phai dugc cai dat dia chi IP
theo quy dinh. Can bg, cong chirc, vién chirc sit dung may tinh tram khong dugc tu
y thay ddi dia chi IP. Néu phat hién thiy virat la khong diét duoc, phai kip thoi
thong bdo cho can by quan tri mang hodc by phan chuyén trach cong nghé thong
tin dé khac phuc, tranh tinh trang virut lay lan trén toan bo h¢ théng Mang LAN va
Mang dién rong.

Piéu 7. Sir dung, khai thac, chia sé thong tin trén Mang dién rong

1. Cac co quan, t6 chuc trén dia ban tinh c6 nhu cau st dung Mang dién
rong dang ky v&i S¢ Thong tin va Truyén thong dé tham dinh trinh Uy ban nhan
dan tinh xem xét, phé duyét.

2. Théng tin thuoc danh muc bi mat nha nuée duoc truyen tai trén Mang
dién rong phai tuan thu phap luat vé bao vé bi mat nha nudc. Viéc sir dung, khai
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thac va chia s¢ thong tin qua Mang dién rong phai tuan thu cac quy dinh cua phap
luat vé vien théng, cong nghé thong tin.

3. Cén b, cong chuc, vién chirc thudce cac co quan nha nudc va cac co quan
trén dia ban tinh tham gia Mang dién rong duoc cip tai khoan ngudi dung dé truy
cap cac ung dung dung chung cua tinh phai bao ¢am bi mat cua tai khoan duoc cap
va duoc phan quyén khai thac co s& dir liéu thdng tin, cac tng dung ding chung
cua tinh theo chirc nang, nhiém vu cua minh,

4. Cén b9, cong chtrc, vién chtrc thudc cac co quan nha nudc va cac co quan
trén dia ban tinh tham gia khai thac va st dung Mang dién rong phai dang nhap
bang tai khoan dugc cip dé thuc hién viéc gui nhan, trao (1‘01 va xu 1y van ban, giay
td hanh chinh thong qua Mang dién rong nham giai quyét cong viéc co lién quan
theo quy dinh cua ting don vi.

Chuong 111

TRACH NHIEM BAO PAM AN TOAN MANG VA AN NINH THONG TIN
TRONG QUAN LY, VAN HANH VA SU DUNG MANG DIEN RONG

Piéu 8. Trach nhiém cia Sé Thong tin va Truyén thong

1. Thuong xuyén ra soét, thiét 1ap chinh séch bao dam an toan hé théng mang
tai Trung tam THDL. Thuong Xuyén kiém tra danh gia v€ mac do bao vé an toan
mang va thong tin trén mang dé phong tranh va khac phuc kip thoi cac su co;

2. Bao dam céac diéy kiénrvé ha tang k¥ thuat, bao mat va an ninh thong tin déi
véi hé thong may chu, thiét bi két noi Mang dién rong dat tai Trung tdm THDL,;

3. Tu van, tham dinh, hd trg cac co quan trong viéc xay dung hé théng tudng
ltra, bo sung céc thiet bi bao mat khac khi két noi vao Mang dién rong cua tinh;

4. Phoi hop voi Vién thong tinh diéu hanh hoat dong va duy tri, van hanh
Mang dién rong hoat dong théng suot; dinh ky bao cao Uy ban nhén dan tinh vé
hoat dong cua Mang dién rong;

5. Chi dao va giam sat Vién thong tinh trong viéc bao dam hiéu suat duong
truyén caa Mang dién rong va tng dung cé hiéu qua cac dich vy, phan mém trén
Mang dién rong, thuc hién cac quy dinh ctia phap luat vé bao dam an toan ha tang
mang va an ninh théng tin trén Mang dién rong cua tinh;

6. Huéng dan cac co quan nha nudc va cac co quan trén dia ban tinh su
dung Mang dién rong khai thac hiéu qua céc dich vu duoc cung cap. Hudng dan,
dao tao va ho trg nghiép vy, ki thuat cho can bo chuyén trach cong nghé thong tin,
can bo quan tri mang cta cac co quan trong viéc quan ly, van hanh Mang dién rong
dé thuc hién tot viéc quan tri va bao dam an toan an ninh théng tin caa Mang dién
rong ciing nhu toan bo hé théng;

7. Tiép nhan, xtr Iy su cb va céc yéu cau lién quan dén viéc quan ly, van
hanh Mang dién rong. Chu tri, phdi hop véi cac té chire ¢6 lién quan kiém tra dinh
ky Mang dién rong;
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8. Thanh tra, kiém tra va xir ly theo tham quyeén c4c vi pham quy dinh vé an
toan ha tang mang va an ninh théng tin trén Mang dién rong cua tinh.

Piéu 9. Trach nhiém cia Vién thong tinh

1. T6 chuc thyuc hién céc bién phap bao dam Mang dién rong: Dap ung cac
tiéu chuan, quy chuan k§ thuat; cac yéu cau vé dung lugng, téc do, chat luong dich
vu VA an toan thdng tin caa Mang dién rong. Trién khai hé thong thiét bi du phong
dé bao dam co s¢ ha ting Mang dién rong hoat dong lién tuc va an toan. Trien khai
cac giai phap, bién phap can thiét dé ngan chan viéc sir dung, loi dung mang ludi,
thiét bi, cac cdng cu phan cting, phan mém dé can tro, gay nhiéu, 1am hu hong, huy
hoai hoat dong cua Mang dién rong;

2. Xay dung va cong b cac quy dinh vé: Quan ly, diéu hanh khai thac; canh
bao va khic phuc sy ¢6; bao dudng dudng truyén két ndi; céc chi tiéu chat luong
mang va dich vuy;

3. Phdi hgp voi S¢ Thong tin va Truyén thong dé quy hoach tai nguyén
Mmang, cac giai phap, cac phuong an ky thuat; ke hoach ra soat, kiém tra, danh gia
dinh ky dé bao dam an toan hoat dong cia Mang dién rong;

4. B40 c4o ngay S¢ Thong tin va Truyén thong trong truong hop xay ra su
co va c6 bién phap xu ly kip thoi.

Pi¢u 10. Trach nhiém ciia co quan nha nwérc, cac co quan trén dia ban
tinh, to6 chirc va ca nhin tham gia van hanh, sir dung Mang dién rong

1. Trach nhiém cuaa tha truong co quan

a) Chi dao viéc bao dam an toan hé thong Mang LAN ctia co quan va quan
1y, bao vé thiét bi két ndi Mang dién rong dat tai co quan minh dé bao dam an toan
tuyét dbi dbi v6i cac thiét bi cia co quan khi tham gia két ndi v6i Mang dién rong
cua tinh;

b) Chiu trach nhiém vé ndi dung, thong tin truyén tai trén Mang di¢n rong
theo dung quy dinh cta phép luat;

c) Phan cbng can bo quan tri mang hodc bd phan chuyén trach cong nghé
thong tin ctia co quan quan 1y mang LAN, ban hanh quy dinh quan Iy mang LAN
cua co quan;

d) Trong trudng hop cé ké hoach nang céap, bao tri hé thong mang LAN
clia co quan, két nbi v6i hé thong mang thudc nganh doc hodc cac mang vién
thong khac c6 anh huong dén Mang dién rong, phai thong bao bang van ban gui
S¢ Thong tin va Truyén thong dé tong hop va théng nhat phéi hop trién khai
thuc hién;

d) Cir can bo chuyén trach cong ngh¢ thong tin, can bo quan tri mang tham
gia day du cac budi tap huin vé quan 1y, quan tri mang do S& Thong tin va Truyén
thong td chure hodc cu di dao tao nghi¢p vu quan tri mang theo cac chuong trinh

phu hop;
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_ ©) Trude ngay Ol thang 12 hang nam, bao cao S¢ Thong tin va Truyén thong
ve tinh hinh khai théc, st dung Mang dién rong trong hoat dong ung dung cong
ngh¢ thong tin tai don vi minh.

2. Trach nhiém cua can bo hoac b phan chuyén trach cong nghé théng tin
cua cac co quan

a) Quan 1y, bdo mat cac tai khoan cAu hinh thiét bj két ndi Mang dién rong
da ban giao, khong thay do1 két ndi, thong so thiét 1ap mang cua céc thiét bi lién
quan dén Mang dién rong;

b) Lap quy hoach va thiét 1ap dia chi IP cho may tram tham gia vao hé théng
Mang LAN cua co quan theo quy dinh, bao dam su két noi thong suodt gitra Mang
LAN cua co quan voi Mang dién rong cua tinh;

¢) Khi c6 cac su ¢ vé cac thiét bi, két néi Mang dién rong phai thong bao
cho Trung tam Di€u hanh thong tin cua Vién thong tinh va S& Thong tin va Truyén
thong dé phoi hop khac phuc kip thot;

d) Ghi lai cac sy cb vé 13i dich vy, vé an toan, bao mat thong tin; trudng hop
co sy cO nghiém trong vuot qua kha nang khic phuc cua don vi phai thong bao S¢
Thong tin va Truyén thong dé dugc hd tro va khic phuc hoic dugce huéng dan xur
1y kip thoi;

d) Tham gia day du cac hoi nghi, cac budi tap huan, chuong trinh dao tao do
S& Thong tin va Truyén thong to chic;

e) Tuan tha cac quy dinh vé quan 1y, van hanh va stir dung Mang dién rong.
3. Trach nhiém cua ca nhan stir dung Mang dién rong

a) Nguoi sir dung (thudc cac co quan sur dung Mang dién rong) khi két n6i
vao Mang dién rong phai tuyét dbi tuan tha nhitng quy dinh vé quan 1y, van hanh
va st dung Mang dién rong;

b) Khong vi pham cac hanh vi bi nghiém cam duogc quy dinh tai Diéu 12 cua
Luat Cong nghé thong tin;

¢) Khong duoc tiét 16 phuong thire (tén dang ky, mat khau, tién ich, tép hd
trg va cac cach thirc khac) dé truy nhap vao Mang dién rong cho to chtic, ca nhan
khac; khong duoc tim cach truy nhap duéi bat ctr hinh thirc ndo vao cac khu vuc
khong dugc phep truy nhép; khong dugc sua d6i cac thong tin trén Mang dién rong
néu khong duoc phép. Khi su ¢6 xay ra, can thong bao kip thoi cho ngudi ¢6 thim
quyén dé giai quyét;

d) Tu quan ly va bdo mat cac thong tin dugc luu trén may tinh thong qua
viéc dit cac quyén truy cap vao ting danh muc dir liéu trén may khi két ndi mang.
Khong dugce tu § x6a cac thong tin tir cdc may tinh khac trén mang.
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Chuong 1V
PIEU KHOAN THI HANH
Piéu 11. T6 chirc thyc hién

1. S¢ Thong tin va Truyen thdng c6 trach nhiém don doc, huéng dan, kiem
tra thuc hién Quy ché nay.

2. Thu trudéng cac co quan nha nudc va cac co quan trén dia ban tinh sur
dung Mang dién rong cé trach nhiém té chirc kiém tra viéc thuc hién Quy ché nay
va chiu trach nhiém truéc Chu tich Uy ban nhan dan tinh vé nhiing vi pham xay ra
trong co quan minh.

3. Can bg, cong chuc, vién chirc va nguoi lao dong tai cac co quan khi tham
gia quan ly, van h,énh va st dung Mang dién rong cO trach nhiém chap hanh
nghiém tac Quy ché nay.

Piéu 12. Khen thwéng va xir Iy vi pham

1. Cac co quan va ca nhan c6 lién quan thuc hién t6t Quy ché nay dugc xem
x¢t khen thudng theo cac quy dinh ciia Nha nudc.

2. Céc co quan va ca nhan co lién quan khong thuc hién, thuc hién khéng
ding hodc thuc hién khong day du cac quy dinh cua Quy ché nay, S¢ Thong tin va
Truyén thong bao cao Uy ban nhan dan tinh xem xet, xu ly. Tuy theo tinh chat va
mue do vi pham c6 the bi tam ngung quyén khai thac, tam ngung cung cap dich vu,
thu hoi tai nguyén mang hoac cac hinh thac xu 1y khac theo quy dinh cua phép luat.

Picu 13. Sira doi, bd sung Quy ché

Trong qua trinh thyc hién, néu ¢6 van de phét sinh, khdng phi hop hoic c6
nhimg kho khan, vudng mac, cac co quan, don vi guri y Kien d€ xuat veé S¢ Thong tin
va Truyén thong dé tong hop, bao cao Uy ban nhan dan tinh xem xét, quyét dinh./.

TM. UY BAN NHAN DAN TINH
CHU TICH

Pham Vin Sinh



