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, QUYET BINH ,
Ban hanh Quy ché van hanh cia Trung tam Tich hep Dik liéu tinh Bén Tre

UY BAN NHAN DAN TINH BEN TRE

Can cir Ludt 16 chite Chinh quyén dia phwong ngay 19 thing 6 nam 2015;

Can cir Ludt ban hanh van ban quy pham phadp ludt ngay 22 thang 6 nam 2015,

Can ciwr Ludt Qiao dich dién tu ngay 29 thang 11 nam 2005,

Can cur Ludt cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thing 4 nam 2007 ciia Chinh
phii vé iing dung céng nghé théng tin trong hoat dong ciia co quan nha niedc;

Cin cir Thong tu lién tich sé 19/2012/TTLT-BTC-BKHPT-BTTTT ngay 15
thang 02 nam 2012 cua B¢ Tai chinh, B¢ Ké hoach va Pau tr va B¢ Thong tin va
Truyén théng vé huéng dan quan Iy va siz dung kinh phi thuc hién Chuong trinh quéc
gia vé 1#ng dung cong nghé thdng tin trong hoat déng ciia co quan nha nwdc;

Can cir Nghj dinh s6 72/2013/NP-CP ngay 15 thang 7 nam 2013 cia Chinh phu
vé quan ly, cung cap, sir dung dich vu Internet va thong tin trén mang;

Can cir Thong tw s6 03/2013/TT-BTTTT ngay 22 thing 01 nam 2013 cua Bé
Théng tin va Truyén théng quy dinh &p dung tiéu chudn, quy chuan ky thudr doi voi
Trung tam dez ligu;

Can cir Thong tw s6 39/2017/TT-BTTTT ngay 15 thdng 12 nam 2017 cua B
Thong tin va Truyén thdng vé viéc Ban hanh Danh muc tiéu chudn ky thudt vé ing
dung cbng nghé thong tin trong co quan nha nuwoc;

Theo dé nghi cua Gidm déc Sé Thong tin va Truyén thdng tgi To trinh so
530/TTr-STTTT ngay 02 thang 5 nam 2018.

QUYET PINH:

Pieu 1. Ban hanh kém theo Quyét dinh nay Quy ché van hanh cua Trung tam
Tich hop Dix liéu tinh Bén Tre.

Piéu 2. Chanh Vin phong Uy ban nhan dan tinh; Giam déc So Thong tin va
Truyén théng; Thu trudng cac sa, ban, nganh cua tinh; Chu tich Uy ban nhan dan céac
huyén, thanh phé va cac t6 chuc, don vi, ca nhan c6 lién quan chiu trach nhiém thi
hanh Quyét dinh nay.

Quyét dinh nay c6 hiéu luc ké tir ngay 14 thang 5 nam 2018./.

TM. UY BAN NHAN DAN
CHU TICH

Cao Van Trong



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
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QUY CHE
Van hanh caa Trung tdm Tich hep Dik liéu tinh Bén Tre
(Ban hanh kém theo Quyét dinh so 18/2018/0P-UBND
ngay 04 thang 5 nam 2018 cua Uy ban nhan dan tinh Bén Tre)

Chuwong I
QUY DINH CHUNG

Picu 1. Pham vi diéu chinh va déi twong ap dung
1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quan Iy, van hanh, khai thac, sir dung ha tang ky thuat
dung chung va cac h¢ thong thong tin, co s¢ dit liéu, phan mém dung chung cua tinh dat
tai Trung tam Tich hop Dt liéu tinh Bén Tre (sau day viét tat la TTTHDL tinh).

2. Béi tugng ap dung

Quy ché nay &p dung di vai cac so, ban, nganh (bao gém cac don vi truc
thuoc), don vi su nghiép thuéc Uy ban nhan dan tinh, Uy ban nhan dan huyén, thanh
phd va Uy ban nhan dan x4, phuong, thi tran. Cé4c t6 chic chinh tri, chinh trj - x4 hoi
thugc tinh va cac to chire, don vi, ca nhan cé lién quan tham gia quan ly, van hanh va
khai thac TTTHDL tinh.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Ha tang ky thuat cong nghé thdng tin: La tap hop thiét bi tinh toan (may chu,
may tram), thiét‘bi ngoai vi, thiét bi két noi mang,,thiét bi phu trg, mang noi bg, mang dién
rong, mang truyén so liéu chuyén dung va céc thiét bi ky thuat chuyén dung khéc.

2. H¢ thong théng tin ding chung: L& hé théng st dung cong. nghe thong tin dé
thu thap, truyen luu trit, xt ly, phan phdi théng tin va dir ligu dé co thé ng dung
trong nhiéu co quan nha nugc. Hé thong thdng tin bao gom phan cang, phan mém, hé
thong mang, dir liéu va con nguoi tham gia hé thong do.

3. Co s¢ dit lieu dung chung: Co s¢ dir ligu ding chung la tap hop cac di licu vé
cac linh vuc dugc st dung trong nhiéu co quan nha nuéc duoc sip xép, t6 chic dé dé
dang truy nhap, khai thac, quan ly an toan va cap nhat thong qua cac phuong tién dién tu.

4. Phan mém duing chung: LA san pham phan mém duoc xay dung dé c6 thé ung
dung trong nhiéu co quan nha nuéc.

5. An toan an ninh thdng tin: Bao goém céc hoat dong quan Iy, nghiép vu va k§
thuat doi vai hé thong théng tin nham bao vé, khoi phuc cac hé thong, cac dich vu va
noi dung thong tin trude cac nguy co tu nhién hodc do con nguoi gay ra. An toan, an



ninh théng tin bao ham cac noi dung bao vé va bao mat thdng tin, an toan di liéu, an
toan may tinh va an toan mang.

6. TTTHDL tinh: L& ha tang ky thuat phuc vu cho c4c tng dung cong ngh¢
thdng tin dung chung trong hoat dong cua cac co quan nha nudc thuoc Uy ban nhan
dan tinh Bén Tre, céc t chuc chinh tri, chinh tri - x& hdi va hd tro cung cip dich vu
cho céc t6 chuc, cong dan.

7. Co quan so hitu TTTHDL tinh: La Uy ban nhan dan tinh Bén Tre, giao S&
Théng tin va Truyén thong tinh Bén Tre 1a co quan chiu tréch nhiém quan Iy (goi tat
1a co quan quan ly); Trung tam Cong ngh¢ Thong tin va Truyén théng Bén Tre, don
vi truc thudc S¢ Thong tin va Truyén thong tinh Bén Tre 1a co quan quan Iy Ky thuat,
van hanh, khai thac (goi tat 13 co quan van hanh).

8. Nguoi str dung: La can bo, cong chuc, vién chac tinh Bén Tre va cac to
chuc, ca nhan cdé lién quan tham gia, str dung cac dich vu caa TTTHDL tinh.

Piéu 3. Vi tri, chite ning ciia Trung tam Tich hep Dir liéu tinh

1. Vi tri: TTTHDL tinh 1a cdng trinh ha tang ky thuat cong nghé théng tin va
vién thong dugc Uy ban nhan dan tinh dau tu xay dung, duy tri va khai thac nham phuc
vy cdng tac quan 1y nha nude vé cdng nghé thdng tin, phuc vu ¢ong tac trién khai, phat
trién cdng nghé thdng tin, phét trién chinh quyén dién ta cua tinh.

2. Chtic nang: TTTHDL tinh 1a noi tap trung cdc may cha, thiét bi ky thuat
cdng nghé théng tin chuyén dung voi kha nang luu trit, Xt ly dix liéu 16n, hé théng
bao mat an toan dit liéu, hé théng phu tro, mang dién rong va cac hé théng phan mém
ting dung cdng nghé thdng tin ding chung cua tinh, duoc trién khai theo mé hinh
dién toan dam may; tudn theo tiéu chuan TCVN 9250:2012 va bao dam céc thiét bi,
phan mém dung chung dugc hoat déng trong moi trudng tiéu chuan, én dinh véi do
du phong cao.

Piéu 4. Kién trac va dich vu ciaa Trung tam Tich hep Dir liéu tinh
1. Kién tric cia TTTHDL tinh duoc chia thanh cac phan hé sau day:

a) Phan hé mang va truyén dan: bao gom céc két ndi truyén dan noi mang dén
Vin phong Tinh y, Vian phong Hoi dong nhan dan tinh, Van phong Uy ban nhan dan
tinh, phan hé két ndi dén céc sa, ban nganh, cac co quan Pang, doan thé; phan hé két
ndi mang dén cac huyén, phuong, xa, thi tran. Phan hé mang duogc chia lam nhiéu
vung khac nhau, mdi phan ving dugc ap dit cac chinh sach an ninh va truy cap riéng
dé phuc vu cho cac muc dich khac nhau.

b) Phan hé an ninh: bao gdom cac thiét bi twong lira cho I6p mang va 1ép tng
dung, cac thiét bi ngin chin xam nhap trai phép, thiét bi can bang tai va céc tng dung
an ninh hé thong, an ninh may chu. Mdi thanh phan trong phan hé an ninh déu duogc
thiét ké bao dam tinh du phong va bd sung hd tro 1an nhau trong toan bo hé thong cua
TTTHDL tinh.

c) Phan hé may chi: bao gdm hé théng may chu da duoc dau tu phuc vu cho
chinh guyén dién tu cua tinh, vai kha nang san sang cho viéc mé rong so luong may



chu trong twong lai. Hé thdng may chu cd kha ning cung cdp ning luc tinh todn cho
nhiéu muc dich khac nhau nhu: tng dung chuyén nganh, trang thong tin dién tu, co
so dir liéu chuyén nganh, hé thong théng tin tich hop cuaa tinh.

d) Phan hé luu trir: bao gom hé théng luu tri tap trung véi ning luc xu ly &
muc cao, kha nang luu trit 16n va cd trang bi hé thdng bang tir dé bao dam cho muc
dich sao luu, phuc héi dir liéu cho toan bo hé théng. Hé théng duoc thiét ké bao dam
kha ning mé rong cho viéc phét trién di liéu trong tuong lai.

e) Phan h¢ céc hé thong phu trg: bao gom céc h¢ thong phu tro cho TTTHDL
tinh nhu: hé thong dién, diéu hoa, thiét bi luu dién, mdy phat dién, san nang, hé thong
phong chay va chira chay, camera an ninh va cac thiét bi cé lién quan khéc.

2. Céc dich vy, hé théng phan mém duoc cung cap tai TTTHDL tinh, bao gom:

a) Cac dich vy, phan mém phuc vu cho viéc trién khai cac tng dung cong ngh¢
thong tin cho cac co quan Nha nudc, t6 chuc chinh tri, chinh tri - x& hoi bao gom:
mang truyén sé liéu chuyén ding (TSLCD), hé thong thu dién ti, mot cira dién tur lién
thong va dich vy cong truc tuyén, hé thong phan mém quan 1y vin ban va diéu hanh
cling nhu cac phan mém duing chung khéc trien khai tai TTTHDL tinh, hé thong dich
vu thu muc (Active Directory - AD), phan giai t&n mién (Domain Name System -
DNS), luu ky trang tin dién tir (Web Hosting), Giao thiic ung dung truy cap cac cu
trac thu muc - LDAP (Lightweight Directory Access Protocol), dich vu truy cap
Internet, hé thong bao mat va cac hé théng co lién quan khac; quan Iy cac két ndi tir
mang cuc bo (Local Area Network - LAN) cta cac s6, ban nganh (bao gom céac don
vi truc thudc), don vi su nghiép thuoc Uy ban nhan dan tinh, Uy ban nhan dan céc
huyén, thanh phé va Uy ban nhan dan cac xa, phuong, thi trin va céc co quan khéac
tham gia két néi voi TTTHDL tinh.

b) Can cir vao nhu cau thyc té, Uy ban nhan dan tinh chi dao bo sung céac tng
dung khéac phai van hanh trén TTTHDL tinh.

Chuong I1
CAC QUY PINH VE QUAN LY, VAN HANH, KHAI THAC
VA PAM BAO AN TOAN, BAO MAT TRUNG TAM
TICH HQP DU LIEU TINH

biéu 5. Nguyeén tic vé quan ly, van hanh va khai thac Trung tam Tich hep
Dir liéu tinh

1. Tuan thu cAc tiéu chuan, quy chuan ky thuat quy dinh 4p dung d6i véi
TTTHDL theo Thong tu s6 03/2013/TT-BTTTT ngay 22 thang 01 ndm 2013 cua B§
Thong tin va Truyen thong va tiéu chuan quoc te 1SO 27001:2013 ve quan ly bao mat
théng tin do To chac Chat lugng Quoc té va Hoi dong Bién tir Quoc teé xuat ban vao
ngay 25 thang 9 nam 2013.

2. Tuan thi nguyén tac xay dung, quan ly, khai thac, bao vé va duy tri co s¢ dit
ligu dugc quy dinh tai Dleu 13 Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam

2007 ctia Chinh pha vé tng dung cong nghé théng tin trong hoat dong cua co quan
Nha nuoc.



3. Co quan van hanh TTTHDL tinh trién khai cung cap cac dich vu gia ting
cho cac t6 chire, ca nhan theo quy dinh cua phép luat; trén co s khai thac an toan,
hiéu qua ha ting TTTHDL hién c6; ¢am bao tbi da khong qua 10% tong dung lwong
toan hé théng.

4. Céc co quan, to chirc, c& nhan st dung dich vy TTTHDL tinh phai tuan thu
cac quy dinh vé bao dam an toan, an ninh théng tin va chiu trach nhiém doi véi moi
hoat dong trén tai khoan truy cap caa minh.

5. Cé4c dir liéu dién ta, van ban dién tor cap do “Mat” tro 1én luu trit tai
TTTHDL tinh phai duoc ap dung cac bi¢n phap an toan bao mat, ma hoa theo quy
dinh cua phéap luat. Viéc xac Qinh dir liéu dién tir, van ban dién tir co cap do “Mat” do
co quan quan ly xem xét, quyét dinh.

Piéu 6. Hé thong mang va truyén dan

1. Hé thong mang va truyén dan phai dam bao hiéu ning cho cac tng dung,
kha nang san sang va c6 cac giai phap dé dam bao an toan h¢ thong.

2. Hé thong mang va truyén dan phai bao dam:

a) Hé thong mang hoat dong lién tuc 24/24, nhanh, on dinh v an toan, dap @ng
duoc yéu cau vé bang thong cho cac tng dung hé thong.

b) C6 céc giai phap kiém soét viéc truy cdp mang dam bao cac quy dinh vé an
ninh, cac chinh sach bao mat.

¢) Tuéan theo céc tiéu chuan cua TTTHDL tinh vé bam déy, dan nhan, chuan
cap mang, cach thirc di day, dau noi, phan bo nat mang.

Piéu 7. Quan ly, khai thac cac hé thdng thong tin, co' sé dir liéu dung chung cia
cac co quan nha nwéc trén dia ban tinh

1. Cac co quan, don vi c6 cac hé thong thong tin, co s¢ dir liéu dung chung da
duoc Uy ban nhan dan tinh cho phép dat tai TTTHDL tinh phdi hop voi don vi van
hanh cap nhat, chia sé thdng tin dit liéu cac hé thong thong tin, co s¢ dir liéu ding
chung dé phuc vu cac hoat dong tng dung cong nghé théng tin trong hoat dong céac
co quan nha nudc; dam bao 6n dinh, hiéu qua, co dinh hudéng lau dai va phi hop voi
quy dinh cua cac nganh cé lién quan.

2. Khuyén khich céc co quan, don vi, to chic di chuyén cac hé thong thang tin,
co s¢ dir liéu mang tinh chat dung chung cho nhi€u nganh, nhi€u linh vyc da trién
khai trude day vé TTTHDL tinh nham dam bao chia s¢, tich hgp va an toan théng tin.

3. Céc co quan, don vi va ca nhan duoc phep khai thac sw dung tai nguyen dich
vu trén TTTHDL tinh véi quyen han va pham vi truy cap do S¢ Thong tin va Truyen
thdng cung cap phuc vu cho céc hoat dong tac nghiép, nghién cau khoa hoc va cac
muc dich khac phu hop véi quy dinh chic nang, nhiém vu cua co quan, don vi.

bieu 8. Quan ly, khai thac sir dung Internet

1. Ha tang ké"g nbi Internet phai co cc giai phap, chinh sach bao mat dam bao
h¢ thong khong bi tan cong xam nhap, lay lan virus, phan mém doc hai tir bén ngoai;



cling nhu ngin chin, khong dé phét tan virus, phan mém doc hai tir c4c thiét bi ngoai
vi khac.

2. Co quan van hénh‘chil,,l trach nhiém giam sat, kiém tra noi dung va bing
théng truy cap, ngan chan, dé xuat cic bién phap xir Iy cac hanh vi vi pham.

3. Hang ndm, co' quan vAn hanh tham muu, d& xuét thué duong truyen Internet
dam bao toc dé,,béng thong cho hoat dong TTTHDL tinh. Buong truyén Internet cho
TTTHDL tinh toi trliéu phai tir 02 nha cung cap c[jch vu khac nhau @€ dam bao do6 du
phong cao va tinh san sang két noi cho toan hé thong.

Piéu 9. Quan ly thiét bi

1. Thiét bi cong nghé thong tin dat tai TTTHDL tinh phai duoc dat tén va dan
nhén tai san nha nudc theo dung ti€u chuan quy dinh.

2. Trung tam Co6ng nghé Théng tin va Truyen thong Bén Tre phai thyc hién
tong hop tinh hinh quan ly, st dung thi€t bi tai TTTHDL tinh hang quy, nam va bao
cao vé So Thong tin va Truyén thong theo quy dinh.

3. Truong hop thiét bi hong 1a thiét bi quan trong (may ch, thiét bi dinh tuyén,
thiét bi chuyén mach, thiét bi twong lra), Trung tam Cong nghé Thong tin va Truyén
thong Bén Tre phai béo cdo ngay vé S¢ Thong tin va Truyén thong dé co bién phap
khic phuc kip thoi.

Piéu 10. Quan ly ban quyén phan mém

1. Céc phan mém, chuong trinh tng dung sir dung cho TTTHDL tinh phai ¢6
ban quyen str dung theo dung quy dinh caa phap luat.

2. Chi dugc cai dat va st dung cac phan mém da mua ban quyén. Cac phan
mém c6 ban quyén khac, phan mém ma ngudn ma, phan mém mién phi phai dugc co
quan quan ly phé duyét trudc khi st dung.

3. Khéng phat tan, chia sé phan mém c6 ban quyén caa TTTHDL tinh ra bén
ngoai.

Piéu 11. Quan ly ho so lién quan dén Trung tam Tich hep Dir liéu tinh

1. Danh séch cac loai hd so luu trit:

a) Quy dinh vé quan ly, trién khai, van hanh céc hé thong.

b) Cac quy trinh van hanh k¥ thuat cac hé théng.

¢) Cac quy trinh bao hanh, bao tri, bao dudng hé thng.

d) Ho so thiét ké, thuyét minh k§ thuat, hoan cong.

d) Ho so quan tri cac hé théng thong tin dién tu.

e) Ho so luu cac dich vu cung cép cho t6 chic, c& nhan.

g) Bang thong k& danh sach thiét bj tai TTTHDL tinh. Danh sach cac thiét bi
hong, het khau hao s dung cho thanh ly. Bién ban ban giao thiet bi cho nguoi quan
tri, nguoi sir dung (néu co).



h) Tai liéu, bién ban kiém tra, danh gia caa TTTHDL tinh.
i) Bdo céo quan tri hé thong, nhat ky van hanh hé théng.
k) Cac hd so, tai lidu ki thuat khac.

2. Ho so phai dugc luu péng van ban, tap tin ban mém trén may tinh va phai
duoc cap nhat khi co su thay doi.

Piéu 12. Quan ly mat ma hé théng Trung tam Tich hep Dir liéu tinh

1. Thu truéng co quan van hanh TTTHDL tinh c6 trach nhiém quan 1y hé
thong mat ma quan tri cia TTTHDL tinh.

2. Mat ma phai bao dam do phuc tap vé do dai, noi dung, thoi gian st dung:
a) Bo dai ciia mat ma:
- B6i voi mat ma ciia nhan vién va ngudi sir dung (dung dé dang nhap thu dién

tir, tng dung nghiép vy, mdy tinh ca nhan va cac ung dung khac): ti thiéu 1a 08 ky
tu.

- Pbi voi mat ma quan tri hé théng (sir dung cho quan tri cac hé théng mang,
bao mat, may chu, thu dién tu, itng dung dung chung): t6i thicu la 11 ky tu.

b) N61 dung mat ma:

- Khong bao gém cac tir d& nhé nhu: tén, ngay, thang, nam sinh, s6 dién thoai.

- P6i v6i mat ma quan tri hé théqg phai bao gém cac loai ky tu sau: chit cai in
thuong, chit cai in hoa, ky tu dac biét, so.

c¢) Thoi gian st dung mat ma:

Péi véi mat ma ctia nhan vién van hanh, cia nguoi quan tri hé thong (khong
phai admin) dinh ky phai dugc thay dbi it nhat 03 thang mét lan. Trudng hop cé thay
d6i vé nhan su hoic yéu cau tang cudong bao mat vé an toan an ninh thong tin thi Thu
truong co quan van hanh TTTHDL tinh quyét dinh viéc thay doi toan bo mat khau
quan tri caa TTTHDL tinh.

d) Quy dinh luu trir mat ma:

- Khong Iuu trir mat ma trén may tinh ca nhan, cac thiét bi dién tir.

- C4c tai ligu lién quan dén mat ma duoc xem la tai ligu toi mat, khong soan
thao trén may tinh cé noi mang Internet.

- Cén bd quan tri hé théng khong sir dung trinh duyét dé truy cap Internet tir
cac may chu thuoc TTTHDL tinh.

Piéu 13. Sao lwu, phuc hdi dir liéu

1. Thyc hién luu trir day du cc di liéu ctia nguoi dung, ang dung va h¢ thong.
Tuy theo tung loai dix Ii@u, thuc hién luu trit dung va da thoi han, dam bao phuc hoi
nguyén trang khi co6 su co xay ra.



2. Co quan van hanh cd trach nhiém xay dung va trién khai thuc hién Quy trinh
sao luu, phuc hoi dir liéu du phong cho toan b TTTHDL tinh.

3. Dit liéu phai duoc phan loai dé luu trit theo tha tu vu tién vé mac do quan
trong, sao luu theo thoi gian, loai thong tin, noi luu trir. POi vaoi cac dir liéu quan
trong phai duoc luu trit toi thiéu tai hai dia diém cach biét nhau.

4. Dit liéu phai duoc kiém soat va dbi chiéu sau khi sao luu. Di véi cac dir
liéu quan trong thuc hién sao Iuu dir liéu toi thiéu 01 ngay 01 lan.

Piéu 14. Bao mat hé thong

1. Duy tri, cap nhat thuong xuyén cac ban vé 16i hé diéu hanh, phan mém ung
dung, hé théng bao mat (thiét bi twong lira, phan mém phong chdng virus, trojan, thiét
bi phat hién va ngin chan xam nhap trai phép va céac thiét bi chuyén dung cé lién
quan khac) dé bao dam an toan, bao mat cho TTTHDL tinh.

2. Tét ca cAc may chu, méy tram tai TTTHDL tinh phai duoc cai d3t phan mém
diét virus dugc co quan quan ly phé duyét. Boi véi cac thiet bi chua duoc cap nhat
phién ban méi nhat khong duoc két noi vao hé thong mang.

3. Chuong trinh di€t virus phai luén dugc cap nhat kip thoi cac ban swa 16i, co
so dir liéu cac MAu virus mai va phai dugc dat ¢ ché do quét thuong xuyén, quet khi
c6 két ndi véi cac thiét bi ngoai vi nhu: 6 cing di dong USB, 6 cimg gan ngoai va cac
thiét bi luu trix khac.

4. Nhitng may tinh dugc phéat hién co virus phai dugc cach ly ngay khoi hé
thng dé tranh 18y nhidm sang cac may tinh khac; dong thoi, phai co co ché phat hién
kip thoi viéc 12y nhiém, phét tan virus, phan mém doc hai trong TTTHDL tinh va tai
cac diém két ndi vao TTTHDL tinh.

Piéu 15. An toan hoat dong

1L TTTHDL tinh chi duoc dat cac thiét bi dang hoat dong phl;lc vu van hanh hé
thong, tuyét doi khong dat cac thict bi khac nhu: thiet bi hong, thi€t bi ch thanh Iy,
tiéu huy, tai liéu, cac vat dung de chay, no.

2. TTTHDL tinh phai dam bao v¢ sinh cdng nghiép: moi trueong kho rao, sach sg,
khong dot, khdng tham nudc, khdng bi anh nang chiéu roi truc tiep. Bo am, nhiét o dat
tiéu chuan quy dinh cho céc thiét bi cng nghé théng tin.

3. Hé thong phong chéy, chira chay phai dap ing theo tiéu chuan quy dinh,
duoc cap gidy phép cua Canh sat Phong chay va chira chay, vira dam bao an toan
tuyét ddi cho toan hé théng thiét bi, vira dam bao an toan cho ngudi quan tri hé théng
tai TTTHDL tinh.

4. Hé thdng dién cap cho TTTHDL tinh phai 6n dinh, lién tuc va duoc trang bi
may phat dién dy phong dé dam bao cho hé thong hoat dong trong thoi gian nguon
dién chinh gap su cb. May phat dién duoc bao tri dinh ky dam bao hoat dong 24/24
cia TTTHDL tinh.

5. Hé thdng diéu hoa nhiét d6 phai dam bao nhiét d6 cho phong may chi theo



dung tiéu chuan quy dinh ddi véi Trung tm Dir liéu; Hé thdng diéu hoa nhiét d6 phai
duoc bao tri dinh ky dam bao hoat dong 24/24 cia TTTHDL tinh.

6. Hé thong camera thuc hién giam sfé\t toan bo TTTHDL lién tuc 24/24; bao
dam dir liéu hinh anh phai dugc luu trir it nhat trong thoi gian 1a 30 ngay.

Piéu 16. Xir Iy sw co

1. Khi phat hién c6 su cb, co quan van hanh thuc hién céc bién phap co lap va
xac dinh nguyén nhan xay ra sy ¢6 theo nguyén tac han ché toi da anh hudng dén
hoat dong cua toan hé thong; dong thoi, phai thong bao cho b phan su dung va cac
co quan, don vi ¢6 lién quan vé tinh hinh sy cd.

2. Thy thudc vao muic do anh hudng cua su ¢d, danh gia va phan loai theo 03
muc: sy ¢o thong thuong, su co nghiém trong va su co dac biét nghiém trong.

a) DI voi cac su ¢o thong thuong (khong gay anh hudng den hoat dong cia
TTTHDL va nguoi s dung), co quan van hanh nhanh chong xu ly su cd. Truong hop
khong xu 1y duoc, thong bao co quan quan 1y dé phéi hop giai quyét.

b) Déi véi cac su co nghiém trong (cac su o lién quan dén thiét bi mang, thiét
bi bao mat, may chu, duong truyén dir liéu, co s& dit liéu, cac sy ¢d lién quan dén an
ninh thdng tin, mat di liéu, anh huong truc tiép dén hoat dong cta TTTHDL tinh),
ngay sau khi phat hi¢n sy ¢ co quan van hanh phai danh gia anh huong caa sy ¢ va
thue hién bao céo vé co quan quan 1y dé chi dao xu ly kip thoi.

c) Déi vai cac su cb dic biét nghiém trong (giy ngung tré dén toan bo hoat
dong cua TTTHDL tinh), co quan vén hanh va co quan quan ly phai c6 danh gia anh
huong caa sy ¢d va khan truong bao cao dé xuat vé Uy ban nhan dan tinh dé chi dao
xtr ly kip thoi.

3. Yéu cau ddi véi viec xir Iy su ¢ can tuan thu cac nguyén tac:

a) Phai tuan tha quy trinh xu 1y su cé.

b) Pam bao tuyét doi an toan cho ngudi va thiét bi caa hé thong.

¢) Cac dir liéu quan trong phai dugce sao luu trudc khi xt Iy su ¢d.

d) Ghi nhat ky su ¢ ki thuat phéat sinh tai chd.

d) Thong bao cho cac bén lién quan vé thoi gian khic phuc xong su ¢d.
Piéu 17. Bao tri, baoe dudng

L Viéc thuc hjén bao tri, bao dudng khong dugc lam gian doan va anh hudng
dén tinh hinh cung cap dich vu caa TTTHDL tinh.

2. Qua trinh bao tri, bao dudng phai thyc hi¢n theo dung kich ban, quy trinh va
ghi nhat ky ve tinh trang hoat dong trudc va sau khi thuc hién.

Piéu 18. Kiém tra dinh ky

1. Co quan quan 1y to chirc kiém tra viéc tuan thi cac quy dinh vé quan Iy kg
thuat, trién khai, van hanh va khai thac sir dung TTTHDL tinh theo cac quy dinh tai



Quy ché nay tdi thiéu 06 thang mot lan.
2. Céc noi dung kiém tra:
a) Viéc bao dam cac diéu kién vé moi truong cho hoat dong cia TTTHDL tinh.
b) Tinh hinh sir dung thiét bi, st dung ung dung cua hé thng.

c) Hoat dong cua hé théng may chu, may tram, céc dich vu (cap nhat cac ban
sua 101, dung lugng 6 cing, hiéu nang sur dung va cac hoat dong cé lién quan).

d) Tinh hinh an ninh bao mat hé thdng, danh gia hiéu qua (kha ning phat hién
va ngan chan) cua hé thong bao mat.

d) Kiém tra cong tac sao luu, luu trix, phuc hdi dit liéu.
e) Quan Iy hd so: ghi nhat ky, cap nhat, tong hop thiét bi, bao céo,...
g) Viéc tuan thu cac quy dinh khac néu tai Quy ché nay.

3. Céc van dé phat hién sau khi kiém tra phai duoc tong hop, danh gia phan
tich mirc d¢ anh huong voi hoat dong cua TTTHDL tinh va giao co quan van hanh
lap ké hoach khac phuc xu ly.

bicu 19. Kiém soat truy nhap va xac thuc

1. Viéc quan 1y, xac thuc nhan vién, ngudi st dung truy nhép trén hé thong
phai dam bao day du thong tin, bao gom: ho va tén, chirc vy, bd phan cong tac, thu
dién tr trén h¢ thong xac thuc nguoi dung.

2. Cap phat quyén truy cap, stt dung va khai thac ung dung, tai nguyén thudc
TTTHDL tinh phai ddm bao chat ché, bdo dam dung muc dich st dung. Mbi nhan
vién TTTHDL tinh chi dugc cdp mot tai khoan va duoc phan quyén du dé thyuc hién
nhiém vy dugc phan cong.

3. Tam ding quyén sir dung d6i vai tai khoan da dugce dang ky trén hé thong
nhung khong lam vi¢c trong h¢ thong tir 30 ngay tro lén.

‘ 4. Gidi han s6 lan ding nhap khong thanh cong vao hé théng 1a 05 lan. Sau 05
lan khong dang nhép thanh cong, tai khoan sé bi khoa trong thoi gian 30 phut.

5. Phat hién va xir 1y kip thoi nhiing trudng hop ngudi dung truy nhap bat hop
phap hodc thao tac vugt qué gidi han cho phép.

Pi¢u 20. Quy trinh dé nghi, tiép nhin cung cap dich vu, tai nguyen cong
ngh¢ thong tin cia Trung tim Tich hop Dir li¢u va dé nghi, tiép nhan khic phuc
su c0 cua cac co quan, don vi

1. Quy trinh dé nghi, tiép nhan cung cip dich vy, tai nguyén cong nghé thong
tin

a) Khi c6 nhu cau cung cap vé dich vy, hé thong phan mém cua TTTHDL tinh
(quy dinh tai Khoan 2 Diéu 4) phuc vu hoat dong ung dung cong ngh¢ thong tin thi

co quan, t6 chirc phai gui dé nghi cung cap dich vy, hé théng phan mém (theo mau SO
1 ban hanh kém theo Quy ché nay) vé S¢ Thdng tin va Truyén thdng xem xét, cap



phat tai nguyén phu hop véi quy hoach ha tang k¥ thuat chung cua tinh va phu hop
Véi cong nang toan hé thong TTTHDL tinh.

b) S& Thong tin va Truyén thong tiép nhan dé nghi cung cap dich vu, hé thdng
phan mém TTTHDL tinh (theo miu s6 1 ban hanh kém theo Quy ché nay) va xem
xét, quyét dinh cap phat phu hgp. Thai gian gai phan hdi cung cap dich vu, hé thdng
phan mém tai TTTHDL tinh téi da 1a 05 (ndm) ngay lam viéc, ké tir khi nhan duoc
day du thong tin yéu cau.

2. Quy trinh dé nghi, tiép nhan khac phuc sy ¢6

a) Khi c6 su ¢ vé cac thiét bi, phan mém, dich vu két néi vao hé théng mang
truyén sé liéu chuyén ding, dich vu caa TTTHDL tinh thi co quan, t6 chic 6 trach
nhiém guri dé nghi khic phuc su ¢ (theo mau sé 2 ban hanh kém theo Quy ché nay)
vé So Thong tin va Truyén thong dé dugc khic phuc hoic duge huéng dan thuc hién
viéc sura chira, bao tri.

b) S& Thong tin va Truyén thong tiép nhan dé nghi khac phuc sy ¢6 (theo mau
s6 2 ban hanh kém theo Quy ché nay) tir cac co quan, t6 chuc thi khan truong thuc
hién viéc khac phuc sy ¢ hoic hudng dan thyc hién viéc stra chira, bao tri co lién
quan dén céc dich vu TTTHDL tinh. Thoi gian phan hoi théng tin dé nghi khac phuc
su ¢6 t6i da 1a 01(mgt) ngay lam viéc, ké tir khi nhan day du thong tin yéu cau.

Piéu 21. Nhitng hanh vi bi nghiém cam

1. Nghiém cam viéc st dung, phat tan théng tin c& nhan do TTTHDL tinh nim
gitr vi muc dich vu loi, vi pham quy dinh phap luat hién hanh; trir cac yéu cau dac
biét cua co quan chirc nang c6 tham quyen.

2. Khéng duoc thyc hién cac hanh vi danh cip, gia mao tai khoan dé truy cap
vao c4c hé thong théng tin thuoc TTTHDL tinh; khong dugc sir dung cac cong cu,
phan mém gay mat an toan hé théng, anh hudng dén hoat dong chung cua TTTHDL
tinh.

Chuwong ITI
TRACH NHIEM CUA CAC CO QUAN, TO CHUC, CA NHAN
TRONG VIEC QUAN LY, VAN HANH VA KHAI THAC
TRUNG TAM TiCH HQP DU LIEU

Piéu 22. Trach nhiém ciia cac co quan nha nwéc, cac to chirc co két noi vé
Trung tdm Tich hep Dir liéu tinh

1. M3i co quan nha nuéc, to chirc ¢6 ndi két vé TTTHDL tinh cir it nhat mot
can bo c6 trinh d§ ve cdng ngh¢ thong tin hodc am hiéu vé cong nghé thong tin, quan
tri mang gitp lanh dao co quan, t6 chac thuc hién cong t4c quan tri mang (goi tat I1a
Quan tri mang co so). Can bo nay c6 nhiém vu trién khai cong tac ki thuat quan tri
mang ddi véi hé théng mang cuc bo tai don vi tudn thu theo cac quy dinh cua
TTTHDL tinh dé théng nhat vé cau tric ha tang va cau trdc vat ly cua toan bo Hé
thdng mang truyén sé liéu chuyén dung, kip thoi béo cdo cac su cb ky thuat dé co
quan van hanh TTTHDL tinh xur ly.



2. Thuc hién quy dinh quan ly vé tai khoan thu dién te, dia chi IP (Internet
Protocol) va céc giao thuc két ndi hé thong mang truyén sé liéu chuyén ding va c6
trach nhiém tuan tha cac huéng dan, quy trinh van hanh mang cuc bo caa Quan tri
mang co sd, cac quy dinh vé an toan an ninh thong tin ddi véi hé théng thiét bi mang
cuc bo cua don vi.

3. Chiu trach nhiém vé noi dung, thong tin luu trit cia don vi minh tai
TTTHDL tinh theo ding quy dinh phap luat va c6 trach nhiém sao luu dinh ky dit
liéu cua don vi, theo su hudng dan cta co quan van hanh.

4. Thyc hién cac hudéng dan, quy trinh van hanh trong hé thong. Khi c6 thay
dc‘)i, ket noi, cau tric mang cuc bo caa don vi phai théng lgéo Véi co quan van hanh dé
phoi hop trién khai dam bao an toan va 6n dinh cuaa hé thong mang.

5. Cac can b, cong chtc, vién chic ¢ cac don vi chiu trach nhiém vé théng tin
tai khoan, mat ma diang nhap vao hé thong; dong thoi, cé trach nhiém thay doi ngay
mat ma sau khi da duoc co quan van hanh cung Cép Ngoai ra, khong dugc tim cach
xam nhap trai phép bang bat ca hinh thirc nao de truy nhap vao hé thong mang, g
dung cua t6 chirc, ca nhan khéc (trir cAc yéu cau cia co quan chic ning cd tham
quyén). Phéi hop vai can bo k¥ thuat caa co quan, don vi minh trong viéc xt Iy su ¢d
va xac nhan két qua xi 1y.

6. Hang nam, bao cao tinh hinh khai thac, str dung cac dich vu TTTHDL tinh
trong hoat dong tng dung cong ngh¢ thong tin tai don vi minh (cham nhat vao ngay
30 thang 11 hang ndm) guri vé S& Thong tin va Truyén thong dé tong hop, bdo céo,
tham muu, trinh Uy ban nhan dan tinh xem xét, chi dao kip thoi.

Piéu 23. Trach nhiém ciia co quan quan ly (Sé Théng tin va Truyén thdng)

1. Tham muu Uy ban nhan dan tinh phé duyét chinh sach khai thac va st dung
cac dich vu cua TTTHDL tinh d€ dap ung nhu cau tng dung cdng ngh¢ thong tin va
truyén thong trén dia ban tinh,

2. Phé duyét cac quy trinh vé bao dudng TTTHDL tinh.

3. Thanh tra, kiém tra va giam sat viéc van hanh, khai théc dich vy, hé thdng
phan mém tai TTTHDL tinh.

4. Dinh ky hang ndm hodc dot xuat, thuc hign béo céo vé tinh hinh hoat dong
va cung cap dich vu caa TTTHDL tinh vé Uy ban nhan dan tinh; dac biét, bao céo
hang thang tinh hinh an toan théng tin, dix liéu caa TTTHDL tinh.

biéu 24. Trach nhi¢gm cia co’ quan van hanh (Trung tam Cong ngh¢ thong
tin va Truyen thong Ben Tre)

1. Co quan van hanh chiu trach nhiém vé quan ly k¥ thuat, van hanh va khai
thac an toan, co6 hiéu qua TTTHDL tinh;

2. Bao dam cac yéu cau vé ha tang ky thuat, chat luong dich vy, an toan thong
tin va hoat dong thong suot caia TTTHDL tinh.

3. T6 chuc bao tri, bao dudng va bao vé TTTHDL tinh.



4. Tham muu co quan quan ly co ké hoach dao tao can bd quan ly, van hanh c6
chuyén moén dap ¢ng yéu cau, duoc trang bi céc kién thuc lién quan dén hoat dong
caa TTTHDL tinh.

5. Thuc hién viéc cung cap dich vy, hé thong phan mém tai TTTHDL tinh theo
yéu cau cua cac to chire, co quan nha nudc va theo su quyet dinh cia Co quan quan
Iy TTTHDL tinh.

6. Tham muu co quan quan ly ban hanh cac quy trinh cung cap dich vu va céc
quy trinh van hanh, bao tri, bao dudng, khac phuc su ¢6 va ndi qui quan ly ra, vao cua
TTTHDL tinh.

7. Trien khai cung cap dich vu theo diing v6i tiéu chuan chat luong, quy trinh
va trén co s& khai thac hi¢u qua ha tang TTTHDL tinh.

8. Thyc hién bao cao dinh ky 06 thang mot lan cho co quan quan ly vé tinh
hinh hoat dong va cung cap dich vu ciia TTTHDL tinh va béo cao dot xuat khi ¢d yéu
cau. Pinh _ky hang thang, thyc hi¢én bao cao an toan thong tin, dir liéu tai TTTHDL
tinh giri Vé co quan quéan 1y dé c6 céc bién phap xir Iy kip thoi.

9. Tuan thu va thuc hién dung cac quy dinh cua nha nude, quy dinh cia nganh
va cac quy dinh néu trong Quy ché nay.

10. T6 chuc cir can bo truc TTTHDL tinh 24/24.

11. Bé xuat kinh phi cho cong tac quan 1y k¥ thuat, van hanh va bao tri, béo
dudng TTTHDL tinh vé co quan quan 1y phé duyé¢t theo quy dinh.

Piéu 25. Trach nhiém cia nguoi sir dung

1. Str dung dich vu TTTHDL tinh trong pham vi cho pheép.

2. Tuan thu cac quy dinh vé an toan bao mat thong tin, quan ly van hanh va
khai thac TTTHDL tinh.

3. Truong hop phét sinh sur ¢6, thong béo cho cén bo k¥ thuat tai co quan dé
dugc hudng dan va ho trg khac phuc tai cho.

4. Phoi hop vai can b ky thudt cia co quan van hanh trong viéc xir Iy su ¢ va

xac nhan ket qua xu ly.
~ Chuong IV
TO CHUC THUC HIEN

Piéu 26. S¢& Thong tin va Truyén théng

1. Chiu trach nhiém truéc Uy ban nhan dan tinh vé quan 1y, van hanh ha tang
k§ thuat dung chung cua tinh dam bao on dinh, lién tuc phuc vu cac hé thong théng
tin, co so dir liéu, phan mém dung chung dat tai TTTHDL tinh va cac tng dung
chuyén nganh khac cua cac co quan, don vi.

2. Chu tri, phoi hop véi cc so, ban, nganh, Uy ban nhan dan cac huyén, thanh
pho tham muu Uy ban nhan dan tinh ban hanh Danh myc cac h¢ thong thong tin, co
so dir liéu, phan mém dung chung tai TTTHDL tinh.

3. Quy hoach tai nguy@n hé thong, cac giai phap, phuong an ky thuat, cac ké



hoach phat trién TTTHDL tinh.

4. Tham muu Uy ban nhan dan tinh nang cap va phat trién TTTHDL tinh bao
dam dap rng cho viéc trng dung cong nghé thong tin.

5. Hang nam, thyc hién tong hop, bao céo dinh ky hogc dot xuat ve tinh hinh
khai thac, sir dung va an toan thong tin tai TTTHDL tinh gi Uy ban nhan dan tinh.

biéu 27. Cac s6, ban, nganh tinh, Uy ban nhan dan cac huyén, thanh pho
va céc to chirc, ca nhan cd lién quan

1. Khai thac, st dung ha tang dung chung tai TTTHDL tinh hiéu qua phuc vu
hoat dong chi dao, diéu hanh va tac nghiép cua cac co quan, don vi, trén co s¢ tuan
tha cac quy dinh chia sé tai nguyén théng tin, ché do bao mat va céc tiéu chuan k¥
thuat CNTT do tinh ban hanh.

2. Phoi hop véi S¢ Thong tin va Truyen thang trong viéc quan Iy, khai thac ha
tang ky thuat dung chung va cac hé thong thong tin, co s¢ dir liéu, phan mém dung
chung cua tinh.

3. Phéi hop thuc hién bao cdo dinh ky, dot xuat vé tinh hinh khai thac, st dung
ha tang ding chung cua tinh va hé théng thong tin, co s dit liéu, phan mém dung
chung tai TTTHDL theo dé nghi cia S& Thong tin va Truyén théng hoic yéu cau
cua Uy ban nhan dan tinh.

Diéu 28. Sé Tai chinh

Phéi hop véi S¢ Thong tin va Truyén thong tham muu, trinh Uy ban nhan dan
tinh phé duyét kinh phi hang nam doi véi cong tac quan ly, van hanh va bao tri, bao
dudng TTTHDL tinh.

Piéu 29. Piéu khoan thi hanh

1. S¢ Thang tin va Truyen thdng cd trach nhiém to chuc trién khai thyc hién
hi¢u qua Quy che nay. bong thoi huong dan, kiém tra, don doc viéc thuc hién va bao
céo dinh ky cho Uy ban nhan dan tinh vé tinh hinh thuc hién noi dung Quy ché trudc
ngay 31 thang 12 hang nam va bao cao dot xuat (khi co yéu cau).

2. Thu trudng cac co quan, don vi, dia phuong c6 trach nhiém t6 chic trién
khai thuc hién nghiém tac Quy ché nay.

Trong qué trinh trién khai thyc hién, néu c6 nhitng van dé khé khan, vuéng
méc, can Stra d{)i, bo sung cac co quan, don vi, Eé thl’IC, ca nhan kip t‘h(‘)’i phg’m anh
bang vén ban ve S¢ Thong tin va Truyen thong dé tong hop, bao cdo, dé xuat Uy ban
nhan dan tinh xem xét, quyét dinh./.

TM. UY BAN NHAN DAN
CHU TICH

Cao Van Trong



Mdau sé 1

Tén co quan: CONG HOA XA HQI CHU NGHIA VIET NAM

.................. Poc lap - Tw do - Hanh phuc

sé: ,ngay. . . .. thang . ... nam 20 . ..
PE NGHI

Cung cap dich vy, tai nguyén cong nghé thong tin
cua Trung tdm Tich hop dir liu

Kinh giri: S& Thong tin va Truyén thong Bén Tre

A) Thong tin chung

- Ten COqUAn: . ..
el 5 1T 1 o 2
-biénthoal:................... ... FaX: .. oo
- Nguoi lién hé (Ho tén, dia chi email, sé diénthoai): . .........................

B) Phan dé nghi

Chung t6i dé nghi duoc cung cap dich vu, tai nguyén cong nghé thong tin caa Trung
tdm Tich hop Dir liéu tinh nhu sau:



Chung ti cam két tuan tha cac quy dinh vé van hanh Trung tdm Tich hop Dir liéu
tinh./.

Thi trwéng don vi
(Ky, ghi rd ho tén, dong dau)



Mau sé 2

Tén co quan: CONG HOA XA HOI CHU NGHIA VIET NAM
.................. Poc 1ap - Tw do - Hanh phuc
sé: . , ngay. . . .. thang . ... nam 20 . ..
‘ ~ DENGHI
Ve viéc khac phucswco................

Kinh giri: S& Théng tin va Truyén théng Bén Tre;

A) Thong tin chung
A) Thong tin chung

-Ten o quan: . ...
g 1T 1 o 2 P
-biénthoal:................... ... e
- Nguoi lién hé (Ho tén, dia chi email, sé diénthoai): . .........................

B) Théng tin sw cé
1. M0 td so b Vé sw Co:



Chung t6i cam doan viéc bao c0 su ¢ trén 14 hoan toan dung su that. D& nghi quy co
quan hd tro khac phuc su co./.

Tha truéng don vi
(Ky, ghi rd ho tén, dong dau)
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